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OBJETO

O objeto da presente licitacdo é Contratacdo de empresa especializada na
prestacdo de servicos gerenciados de seguranca da informagcdo para a
infraestrutura de Tl da FIEB e suas unidades. O escopo inclui locacdo de
equipamentos, prestacdo de servicos de instalagdo, configuracao,
manutencdo ON-SITE, gestdo tecnoldégica e treinamento, conforme
condi¢cbes, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

VALOR TOTAL DA CONTRATACAO
R$ 8.165.778,60 (oito milhdes cento e sessenta e cinco mil setecentos e
setenta e oito reais e sessenta centavos)

DATA DA SESSAO PUBLICA
Dia 03/06/2026 as 09h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
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FIEB

Departamento de Tecnologia da Informagé&o (DTI)
PREGAO ELETRONICO N° 90006/2026

(Processo Administrativo n.° 04/2026)

Torna-se publico que a Fundagéo Instituto de Educagéo de Barueri, por meio da Diretoria de Compras
e Licitagbes, sediada na Av. Andrémeda, 500 — Alphaville — Barueri/SP, realizara licitagdo, na modalidade
PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 2021, do Decreto Municipal n° 9.787, de
12 de abril de 2023, e demais legislagéo aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste
Edital.

1. DO OBJETO

1.1. O objeto da presente licitagcdo é Contratacdo de empresa especializada na prestagao de
servicos gerenciados de seguranca da informacgdo para a infraestrutura de Tl da FIEB e suas unidades. O
escopo inclui locagdo de equipamentos, prestagao de servigos de instalagdo, configuragdo, manutengdo ON-
SITE, gestao tecnoldgica e treinamento, conforme condi¢des, quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

1.2. A licitagcdo sera realizada em grupo unico, formado por 5 (cinco) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

2, DA PARTICIPACAO NA LICITAGAO

2.1. Poderao participar deste certame os interessados cujo ramo de atividade seja compativel com
0 objeto da licitacdo e que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

2.2. Os interessados deverdo atender as condigbes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgéao ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

24, E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela
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informacgdo, devendo proceder, imediatamente, a corre¢ao ou a alteragdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados.

2.5. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitagéo.

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021, para o agricultor
familiar, o produtor rural pessoa fisica e para o microempreendedor individual — MEI, nos limites previstos da
Lei Complementar n° 123, de 2006 e do Decreto n° 8.538, de 2015.

2.7. Nao poderao disputar esta licitagao:
2.7.1. aquele que nio atenda as condigdes deste Edital e seu(s) anexo(s);
2.7.2. sociedade que desempenhe atividade incompativel com o objeto da licitagao;

2.7.3. empresas estrangeiras que nao tenham representacdo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente;

2.7.4. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

2.7.5. empresa, isoladamente ou em consodrcio, responsavel pela elaboragdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado,
quando a licitagao versar sobre servigos ou fornecimento de bens a ela necessarios;

2.7.6. pessoa fisica ou juridica que se encontre, ao tempo da licitagao, impossibilitada de participar
da licitagdo em decorréncia de sang¢ao que lhe foi imposta;

2.7.7. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe
fungéo na licitagdo ou atue na fiscalizagdo ou na gestéo do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.7.8. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.7.9. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissédo de
trabalhadores a condi¢des analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislagao trabalhista;

2.7.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;
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2.8. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato agente
publico do 6rgao ou entidade contratante, devendo ser observadas as situagdes que possam configurar
conflito de interesses no exercicio ou apos o exercicio do cargo ou emprego, nos termos da legislagdo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021

2.9. O impedimento de que trata o item 2.7.6 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangao a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizacdo fraudulenta da personalidade juridica do licitante.

2.10. A critério da Administragcéo e exclusivamente a seu servigo, o autor dos projetos e a empresa
a que se referem os itens 2.7.4 e 2.7.5 poderdo participar no apoio das atividades de planejamento da
contratagdo, de execugdo da licitacdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgao ou entidade.

2.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

2.12. O disposto nos itens 2.7.4 e 2.7.5 ndo impede a licitagdo ou a contratagdo de servico que
inclua como encargo do contratado a elaboragéo do projeto basico e do projeto executivo, nas contratagcoes
integradas, e do projeto executivo, nos demais regimes de execugao.

2.13. Em licitacbes e contratagdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagédo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei
n°® 14.133/2021.

2.14. A vedacgao de que trata o item 2.8 estende-se a terceiro que auxilie a condugao da contratagao
na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

3. ORCAMENTO ESTIMADO SIGILOSO

3.1. O orgcamento estimado da presente contratacdo n&o sera de carater sigiloso.

4, DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitagao, a fase de habilitacdo sucedera as fases de apresentagao de propostas

e lances e de julgamento.
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4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com
o prego, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para
abertura da sesséo publica.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

4.3.1. estaciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

4.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de aprendiz, nos termos do artigo 7°, XXXIlI,

da Constituicao;

4.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4, O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

4.5. Nao podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a 49
da Lei Complementar n® 123, de 2006, a pessoa juridica:

4.5.1. de cujo capital participe outra pessoa juridica;

4.5.2 que seja filial, sucursal, agéncia ou representacéo, no Pais, de pessoa juridica com sede no
exterior;

4.5.3 de cujo capital participe pessoa fisica que seja inscrita como empresario ou seja soécia de
outra empresa que receba tratamento juridico diferenciado nos termos da Lei Complementar n°123, de
2006, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art.3° da referida
lei.

4.5.4 cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra empresa
nao beneficiada pela Lei Complementar n° 123, de 2006, desde que a receita bruta global ultrapasse o
limite de que trata o inciso Il do art. 3° da referida lei;

455 cujo socio ou titular seja administrador ou equiparado de outra pessoa juridica com fins
lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 3° da
referida lei;
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456 constituida sob a forma de cooperativas, salvo as de consumo;

4.5.7 que participe do capital de outra pessoa juridica;

458 que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa
econOmica, de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de
corretora de titulos, valores mobiliarios e cAmbio, de empresa de arrendamento mercantil, de seguros
privados e de capitalizagao ou de previdéncia complementar;

459 resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de
pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos calendario anteriores;

4.5.10 constituida sob a forma de sociedade por acgoes;

4.5.11 cujos titulares ou sdécios guardem, cumulativamente, com o contratante do servico, relagédo de
pessoalidade, subordinacao e habitualidade.

4.6. O licitante devera declarar em campo proprio do sistema que desenvolve programa de
integridade, nos termos do Decreto n°® 12.304, de 2024, e da Portaria Normativa SE/CGU n° 226, de 9 de
setembro de 2025, para fazer jus ao beneficio do critério de desempate previsto no art. 60, caput, inciso 1V,
da lei n. 14.133, de 2021.

4.7. A falsidade da declaragédo de que trata os itens 4.3 ou 4.6 sujeitara o licitante as sangoes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

4.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagao
anteceder as fases de apresentagado de propostas e lances e de julgamento, os documentos de habilitacdo
anteriormente inseridos no sistema, até a abertura da sessao publica.

4.9. Nao havera ordem de classificagdo na etapa de apresentagéo da proposta e dos documentos
de habilitagao pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessao publica e
da fase de envio de lances.

4.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentagéo de propostas, apds a fase de envio de lances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e
obedecera as seguintes regras:

4.11.1 a aplicagado do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagcao aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta;
e

4.11.2 os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.
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4.12. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a
fase de disputa, sendo vedado valor superior a lance ja registrado pelo fornecedor no sistema.

4.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 4.12. possuira carater sigiloso para os demais fornecedores e para o 6rgéo ou entidade promotora da
licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatorio e se responsabilizar pelo énus decorrente da perda de

negécios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. Valor expresso em Reais (R$);

GRUPO 1
ITEM DESCRIGAO PERIODICIDADE
FAAS - TIPO 1 - Firewall as a Service de alta performance
1 NGFW com subscricao, gestao, suporte e treinamento - Mensal

para 2 duas unidades em HA ativo/passivo.

FAAS - TIPO 2 - Firewall as a Service de alta performance
2 NGFW com subscricao, gestao, suporte e treinamento - Mensal
para 5 cinco unidades em HA ativo/passivo.

SGC - Solucao de geréncia centralizada para firewall e

. , < Mensal
relatorios - Periodo de retencao 12 meses.

SIEM - Solucéo de gestao de eventos e informacdes de

seguranca - Estimativa de 2250 EPS. Mensal

SOC - Servigco especializado de monitoramento e
5 identificacdo de incidentes cibernéticos - Abrangendo Mensal
N1, N2, N3 CSIRT.

5.2. Todas as especificagdes do servigo contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente
na execugao do objeto.
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54. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragéo, sob alegagao de erro,
omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses.

5.5.1 No regime de incidéncia ndo cumulativa de PIS e COFINS, a cotagdo adequada sera a
que corresponde a média das aliquotas efetivamente recolhidas pela empresa, comprovada, a
qualquer tempo, por documentos de Escrituracdo Fiscal Digital da Contribuicdo (EFD-
Contribuicdes) para o PIS/IPASEP e COFINS dos ultimos 12(doze) meses anteriores a
apresentacao da proposta, ou por outro meio habil.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos
na fonte os percentuais estabelecidos na legisla¢ao vigente.

5.7. Na presente licitagao, a Microempresa e a Empresa de Pequeno Porte poderao se beneficiar
do regime de tributacéo pelo Simples Nacional.

5.8. A apresentacgdo das propostas implica obrigatoriedade do cumprimento das disposi¢ées nelas
contidas, em conformidade com o que dispbe o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugao contratual, promovendo, quando requerido, sua substituigao.

5.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacgao.

5.10. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

5.11. Os licitantes devem respeitar os pregos maximos previstos no Termo de Referéncia/Projeto
Basico;
5.12. O descumprimento das regras supramencionadas pela Administragdo por parte dos

contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e/ou do Estado de SP e,
apos o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢ao das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao
erario, caso verificada a ocorréncia de superfaturamento por sobreprego na execugao do contrato.
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6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES
6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de

sistema eletrénico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando
for o caso, anteriormente inseridos no sistema, até a abertura da sess&o publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
6.4. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por

meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

6.5. O lance devera ser ofertado pelo valor TOTAL MENSAL do item;

6.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagéo
aos lances intermediarios quanto em relagao a proposta que cobrir a melhor oferta devera ser de:

GRUPO 1
ITEM DESCRIGAO INTERVALO MIiNIMO
FAAS - TIPO 1 - Firewall as a Service de alta
1 performance NGFW com subscricao, gestao, suporte R$ 1,00
e treinamento - para 2 duas unidades em HA ’
ativo/passivo.
FAAS - TIPO 2 - Firewall as a Service de alta
performance NGFW com subscricao, gestao, suporte
2 ) . . R$ 1,00
e treinamento - para 5 cinco unidades em HA
ativo/passivo.
3 SGC - Solugao de geréncia centralizada para firewall R$ 1,00
e relatorios - Periodo de retengao 12 meses. ’
4 SIEM - Solucao de gestao de eventos einformacgoes de R$ 1,00

seguranca - Estimativa de 2250 EPS.

SOC - Servigo especializado de monitoramento e
5 identificacdo de incidentes cibernéticos - R$ 1,00
Abrangendo N1, N2, N3 CSIRT.
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6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa aberto e fechado.

6.11. No modo de disputa “aberto e fechado”, os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

6.11.1. A etapa de lances da sessao publica tera duracao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até
dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepcao de
lances.

6.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

6.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.11.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderao os autores
dos melhores lances subsequentes, na ordem de classificagcdo, até o maximo de trés, oferecer um lance final
e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.12. Apéds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgaréa os lances segundo a ordem crescente de valores.

6.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

6.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagao do licitante.

6.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

6.16. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacéo.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Sera assegurado o direito de preferéncia previsto no artigo 3° da Leis n° 8.248, de 23 de
outubro de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos
seguintes termos:
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6.18.1. Apods a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicagdo das regras de preferéncia, sucessivamente, para:

6.18.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal,

6.18.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

6.18.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°® 8.248, de
23 de outubro de 1991.

6.18.2. Os licitantes classificados que estejam enquadrados no item 6.18.1.1, na ordem de
classificagédo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

6.18.3. Caso a preferéncia ndo seja exercida na forma do item 6.18.1.1, por qualquer motivo, seréo
convocadas as empresas classificadas que estejam enquadradas no item 6.18.1.2, na ordem de classificagao,
para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 6.18.1.3
caso esse direito ndo seja exercido.

6.18.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagao.

6.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada.

6.20. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

6.20.1. Disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em
ato continuo a classificagao;

6.20.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacées
previstos nesta Lei;

6.20.3. desenvolvimento pelo licitante de agcbdes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

6.20.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgéos
de controle.

6.21. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigcos
produzidos ou prestados por:
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6.21.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou entidade
da Administragcéo Publica estadual ou distrital licitante ou, no caso de licitagéo realizada por 6rgao ou entidade
de Municipio, no territério do Estado em que este se localize;

6.21.2. empresas brasileiras

6.21.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.21.4. empresas que comprovem a pratica de mitigacao, nos termos da Lei n°® 12.187, de 29 de
dezembro de 2009.

6.22. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante
vencedor ocorrera por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado
qualquer outro processo.

6.23. Encerrada a etapa de envio de lances da sesséo publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo definido para a contratagdo, o Pregoeiro podera negociar
condi¢cdes mais vantajosas, apos definido o resultado do julgamento.

6.23.1. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em
razao de sua proposta permanecer acima do preco maximo definido pela Administragao.

6.23.2. A negociacédo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.23.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

6.23.4. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagéo realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmacgao daqueles exigidos neste Edital e
ja apresentados.

6.23.4.1. As licitantes deverdo apresentar Marca da Fabricante e Part Number para os itens 1
e2.

6.23.5. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

6.24. Apds a negociagdo do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.
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7. DA FASE DE JULGAMENTO

71. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art. 14
da Lei n® 14.133/2021, legislagédo correlata e no item 2.7 do edital, especialmente quanto a existéncia de
sangado que impecga a participagdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

a) SICAF:;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS e, Cadastro Nacional
de Empresas Punidas - CNEP, mantidos pela Controladoria-Geral da Unido
(https://certidoes.cqu.gov.br/ )

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa e
Inelegibilidade (CNIA - CNJ) (https://www.cnj.jus.br/improbidade adm/consultar_requerido.php ) e,

d) Relagéo de Apenados de Impedimentos de Contrato/Licitagdo pelo Tribunal de Contas
do Estado de Sao Paulo (TCE/SP) ( https://www.tce.sp.gov.br/pesquisa-relacao-apenados ).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
socio majoritario, por forga da vedagao de que trata o artigo 12 da Lei n® 8.429, de 1992.

7.2.1. A consulta no CEIS quanto as sang¢bes previstas na Lei n® 8.429, de 1992 , também ocorrera
no nome e no CPF do sécio majoritario da empresa licitante, se houver, por forga do art. 12 da citada lei.

7.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)

7.3.1. Atentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

7.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificagao.
(IN_n° 3/2018, art. 29, §2°).

7.3.3. Constatada a existéncia de sangao, o licitante sera reputado inabilitado, por falta de condigcao
de participagao.

7.4. Verificadas as condi¢des de participacao e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto e & compatibilidade do
preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

7.5. Sera desclassificada a proposta vencedora que:
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7.5.1. contiver vicios insanaveis;
7.5.2. nao obedecer as especifica¢des técnicas contidas no Termo de Referéncia / Projeto Basico;

7.5.3. apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido para a
contratagao;

7.5.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administrago;
7.5.5. nao cumpra os critérios de aceitabilidade de precos definidos no Termo de Referéncia;

7.5.6. o representante legal ndo envie e/ou responda as solicitagdes realizadas pela Administragao
no prazo de 2 (duas) horas;

7.5.7. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

7.6. No caso de bens e servigos em geral, € indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢gado pela Administragao.

7.7. A inexequibilidade, na hipétese de que trata o caput, sé sera considerada apds diligéncia do
pregoeiro, que comprove:

7.7.1. que o custo do licitante ultrapassa o valor da proposta; e
7.7.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.8. Em contratagdo de servigos de engenharia, além das disposicbes acima, a analise de
exequibilidade e sobrepreg¢o considerara o seguinte:

7.8.1. Nos regimes de execucgao por tarefa, empreitada por preco global ou empreitada integral,
semiintegrada ou integrada, a caracterizagdo do sobrepreco se dara pela superagao do valor global estimado;

7.8.2. No regime de empreitada por precgo unitario, a caracterizacdo do sobrepreco se dara pela
superacgao do valor global estimado.

7.8.3. No caso de caso de servicos de engenharia, serdo consideradas inexequiveis as propostas
cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela Administragéo,
independentemente do regime de execugao.

7.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formagao de Precos elaborada pela Administragéo, o

Pagina 15|26
Diretoria de Compras e Licitagdes - FIEB
Atualizagao: abril/2025
Edital para Preg&o Eletronico - Lei n° 14.133, de 2021, Decreto Municipal n® 9.787/2023.
Revisado pela Assessoria Juridica.
Identidade visual pela Secretaria de Gestéo e Inovagao



EDITAL - PREGAO ELETRONICO N° 90006/2026

licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitagao da proposta:

7.10.1. Em se tratando de servigos de engenharia, o licitante vencedor sera convocado a apresentar
a Administragcéo, por meio eletrénico, as planilhas com indicagdo dos quantitativos e dos custos unitarios,
seguindo o modelo elaborado pela Administragdo, bem como com detalhamento das Bonificagdes e Despesas
Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores adequados ao valor final da proposta
vencedora, admitida a utilizagdo dos precos unitarios, no caso de empreitada por preco global, empreitada
integral, contratacdo semiintegrada e contratacdo integrada, exclusivamente para eventuais adequagdes
indispensaveis no cronograma fisico financeiro e para balizar excepcional aditamento posterior do contrato.

7.10.2. Caso a produtividade seja diferente daquela utilizada pela Administragdo como referéncia, ou
nao estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatério, o licitante devera
apresentar a respectiva comprovagao de exequibilidade;

7.10.3. Os licitantes poderao apresentar produtividade diferenciadas daquela estabelecida pela
Administragdo como referéncia, desde que nao alterem o objeto da contratagcdo, nao contrariem dispositivos
legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade, comprovem a
exequibilidade da proposta.

7.10.4. Para efeito do subitem anterior, admite-se a adequacéao técnica da metodologia empregada
pela contratada, visando assegurar a execugao do objeto, desde que mantidas as condigdes para a justa
remuneragao do servico.

711, Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que néo haja
majoragao do prego e que se comprove que este € o bastante para arcar com todos os custos da contratagéo;

7.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substancia das propostas;

7.11.2. Considera-se erro no preenchimento da planilha passivel de corregdo a indicagdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando n&o cabivel esse regime.

712. Para fins de analise da proposta quanto ao cumprimento das especificagées do objeto, podera
ser colhida a manifestagao escrita do setor requisitante do servigo ou da area especializada no objeto.

7.13. Caso o Termo de Referéncia exija a apresentacdo de carta de solidariedade emitida pelo
fabricante, que assegure a execugéo do contrato, no caso de licitante revendedor ou distribuidor, o licitante
classificado em primeiro lugar devera apresenta-la, sob pena de ndo aceitagdo da proposta.

7.14. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitagéao
da proposta.
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7.15. Por meio de mensagem no sistema, serd divulgado o local e horario de realizagdo do
procedimento para a avaliagdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo
os demais licitantes.

7.16. Os resultados das avaliagdes serao divulgados por meio de mensagem no sistema.

717. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste Edital, a
proposta do licitante sera recusada.

7.18. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a
com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que atenda as
especificagdes constantes no Termo de Referéncia.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar
a capacidade do licitante de realizar o objeto da licitagéo, serdo exigidos para fins de habilitagdo, nos termos
dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentagdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducéo livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n® 8.660,
de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

8.4. Quando permitida a participagdo de consoércio de empresas, a habilitagao técnica, quando
exigida, sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitacdo
econdmico-financeira, quando exigida, sera observado o somatério dos valores de cada consorciado.

8.5. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original, por
cdpia ou por autenticacao digital, desde que apresentado a chave de validagéo.

8.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n°® 14.133/2021.
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8.6.1. Os documentos eletrénicos produzidos com a utilizagdo de processo de certificacao
disponibilizada pela ICP-Brasil, nos termos da legislagéo vigente, serdo recebidos e presumidos verdadeiros
em relagdo aos signatarios, dispensando-se o envio de documentos originais e cépias autenticadas em

papel.

8.7. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitagédo, e o declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, |,
da Lei n® 14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragao
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificagdo, declaragcdo de que suas
propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.10. Considerando que na presente contratagdo a avaliagdo prévia do local de execugdo é
imprescindivel para o conhecimento pleno das condigdes e peculiaridades do objeto a ser contratado, o
licitante deve atestar, sob pena de inabilitagdo, que conhece o local e as condi¢des de realizagao do servigo,
assegurado a ele o direito de realizagao de vistoria prévia.

8.10.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administragdo data e
horario exclusivos, a ser agendado por e-mail: suporte@fieb.edu.br, de modo que seu agendamento nao
coincida com o agendamento de outros licitantes. Os enderecos estdo disponiveis no item 2.2.2 do Anexo |
do Edital.

8.10.2. Caso o licitante opte por nao realizar vistoria, podera substituir a declaragdo exigida no
presente item por declaragdo formal assinada pelo seu responsavel técnico acerca do conhecimento pleno
das condicdes e peculiaridades da contratagdo. (ANEXO VI)

8.11. A habilitagédo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.
8.11.1. Somente havera a necessidade de comprovagado do preenchimento de requisitos mediante

apresentacdo dos documentos originais n&o-digitais quando houver duvida em relagdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n°® 3/2018, art. 4°, §1°, e art. 6°, §4°).

8.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo proceder, imediatamente, a
corregao ou a alteragao dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.
(IN_n°® 3/2018, art. 7°, caput).

8.12.1. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitagcdo. (IN n° 3/2018, art. 7°, paragrafo unico).
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8.13. A verificagdo pelo Pregoeiro, em sitios eletrdnicos oficiais de érgaos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitagéo.

8.13.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serédo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas horas), prorrogavel por igual periodo,
contado da solicitagdo do pregoeiro.

8.14. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relagao ao licitante vencedor.

8.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente
serao exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante
mais bem classificado.

8.14.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentagdo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrera em relagdo a todos os licitantes.

8.15. Encerrado o prazo para envio da documentagao o prazo para envio da documentagao de que
trata o item 8.12.1., poderda ser admitida, mediante decisdo fundamentada do Pregoeiro/Agente de
Contratacdo, a apresentagcao de novos documentos de habilitacdo ou a complementagao de informacoes
acerca dos documentos ja apresentados pelos licitantes, em até 2 (duas) horas, para:

8.15.1. aaferi¢ao das condi¢des de habilitagdo do licitante, desde que decorrentes de fatos existentes
a época da abertura do certame;

8.15.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas.

8.15.3. suprimento da auséncia de documento de cunho declaratério emitido unilateralmente pelo
licitante;

8.15.4. suprimento da auséncia de certiddo e/ou documento de cunho declaratério expedido por
6rgéo ou entidade cujos atos gozem de presuncéao de veracidade e fé publica.

8.16. Findo o prazo assinalado sem o envio da nova documentacdo, restara preclusa essa
oportunidade conferida ao licitante, implicando sua inabilitagéo

8.17. Na analise dos documentos de habilitagdo, a comisséo de contratagdo podera sanar erros ou
falhas, que ndo alterem a substdncia dos documentos e sua validade juridica, mediante decisédo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e
classificagao.

8.18. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacao, até a apuragao de uma proposta
que atenda ao presente edital, observado o prazo disposto no subitem.
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8.19. Somente serao disponibilizados para acesso publico os documentos de habilitagdo do licitante
cuja proposta atenda ao edital de licitagdo, apos concluidos os procedimentos de que trata o subitem anterior.

9. DO TERMO DE CONTRATO

9.1. Apés a homologacao e adjudicagéo, caso se conclua pela contratagéo, sera firmado termo de
contrato, ou outro instrumento equivalente.

9.2. O adjudicatario tera o prazo de 3 (trés) dias, contados a partir da data de sua convocagao,
para assinar o termo de contrato ou instrumento equivalente, sob pena de decair o direito a contratagdo, sem
prejuizo das sangdes previstas nesse Edital.

9.3. Alternativamente a convocagao, para comparecer perante o 6rgdao ou entidade para a
assinatura do Termo de Contrato ou instrumento equivalente, a Administragdo podera:

a) Encaminha-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR),
para que seja assinado e devolvido no prazo de 3 (irés) dias uteis, a contar da data de seu
recebimento;

b) Disponibilizar acesso ao sistema de processo eletrOnico para que seja assinado digitalmente em
até 3 (trés) dias uteis; ou

c) Outro meio eletrénico, assegurado o prazo de 3 (irés) dias uteis para resposta apés recebimento
da notificagao pela Administragao.

94. Os prazos dos itens 9.2 e 9.3 poderdo ser prorrogados, por igual periodo, por solicitagdo
justificada do adjudicatério e aceita pela Administragao.

9.5. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.

A exigéncia citada nos itens tachados aplica-se, por forca de lei, apenas a 6rgdos da
administracao publica federal direta e indireta.
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10. DOS RECURSOS

10.1. A interposigao de recurso referente ao julgamento das propostas, a habilitagao ou inabilitacdo
de licitantes, a anulagéo ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133, de
2021.

10.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimag&o ou de lavratura da
ata.

10.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagéo
ou inabilitagao do licitante:

10.3.1. aintengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
10.3.2. o prazo para manifestagdo da intengado de recorrer ndo sera inferior a 10 (dez) minutos.

10.3.3. o prazo para apresentagao das razdes recursais sera iniciado na data de intimacéo ou de
lavratura da ata de habilitagdo ou inabilitagao;

10.4. Os recursos deverao ser encaminhados em campo proéprio do sistema.

10.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decis&o recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de até 10 (dez) dias uteis,
contado do recebimento dos autos.

10.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

10.7. O prazo para apresentagao de contrarrazées ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimagdo pessoal ou da divulgagdo da interposicdo do recurso,

assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

10.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisédo
recorrida até que sobrevenha decisdo final da autoridade competente.

10.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio
eletrénico https://contratacoes.fieb.edu.br/ ou outro indicado pela Administragdo em momento oportuno.
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1. DAS INFRAGOES ADMINISTRATIVAS E SANGOES
11.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

11.1.1. deixar de entregar a documentagdo exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

11.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:

11.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apés a negociagao;
11.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

11.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
11.1.2.4. deixar de apresentar amostra;

11.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

11.1.3. néo celebrar o contrato ou ndo entregar a documentagédo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

11.1.4. recusar-se sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

11.1.5. apresentar declaragéo ou documentacao falsa exigida para o certame ou prestar declaragéo
falsa durante a licitagao;

11.1.6. fraudar a licitagao;

11.1.7. comportar-se de modo inidébneo ou cometer fraude de qualquer natureza, em especial
quando:

11.1.7.1. agir em conluio ou em desconformidade com a lei;
11.1.7.2. induzir deliberadamente a erro no julgamento;
11.1.7.3. apresentar amostra falsificada ou deteriorada;

11.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

11.1.9. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.
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11.2. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo poderda, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e
criminal:

11.2.1. adverténcia;

11.2.2. multa;

11.2.3. impedimento de licitar e contratar e

11.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punigc&o ou até que seja promovida sua reabilitagdo perante a propria autoridade que aplicou
a penalidade.

11.3. Na aplicagédo das sangbes serdo considerados:

11.3.1. a natureza e a gravidade da infragdo cometida.

11.3.2. as peculiaridades do caso concreto

11.3.3. as circunstancias agravantes ou atenuantes

11.3.4. os danos que dela provierem para a Administragao Publica

11.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgdos de controle.

11.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagéao oficial.

11.4.1. Para as infragdes previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a multa seréa de 0,5% a 15% do
valor do contrato licitado.

11.4.2. Para as infragbes previstas nos itens 11.1.4, 11.1.5, 11.1.6, 11.1.7, 11.1.8 e 11.1.9, a multa
sera de 15% a 30% do valor do contrato licitado.

11.5. As sanc¢des de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade
para licitar ou contratar poderao ser aplicadas, cumulativamente ou néo, a penalidade de multa.

11.6. Na aplicagdo da sangdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

11.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragbes administrativas relacionadas nos itens 11.1.1, 11.1.2 e 11.1.3, quando nao se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
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Administragado Publica direta e indireta do ente federativo a qual pertencer o 6rgdo ou entidade, pelo prazo
maximo de 3 (trés) anos.

11.8. Podera ser aplicada ao responsavel a sangédo de declaragao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 11.1.5, 11.1.6, 11.1.7, 11.1.8 e 11.1.9,
bem como pelas infragdes administrativas previstas nos itens 11.1.1, 11.1.2, 11.1.3 e 11.1.4 que justifiquem
a imposi¢do de penalidade mais grave que a sangao de impedimento de licitar e contratar, cuja duragao
observara o prazo previsto no art. 156, §5°, da Lei n.® 14.133/2021.

11.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item
11.1.4, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a imediata
perda da garantia de proposta em favor do 6érgao ou entidade promotora da licitagao, nos termos do art. 45,
§4° da IN SEGES/ME n.° 73, de 2022.

11.10. A apuragcdo de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar demandara a instauragao de processo de
responsabilizagao a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

11.11.  Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagao das sangbes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimag&o, o qual sera dirigido a autoridade que
tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara
0 recurso com sua motivagcao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

11.12. Cabera a apresentacao de pedido de reconsideragao da aplicagcdo da san¢do de declaragao
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagao, e
decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

11.13. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

11.14. A aplicacdo das sanc¢des previstas neste edital ndo exclui, em hipétese alguma, a obrigagao
de reparacao integral dos danos causados.

11.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificacdes serao enviadas
eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os cadastrados
no SICAF.

11.15.1. Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no
SICAF serdo considerados de uso continuo da empresa, ndo cabendo alegagdo de desconhecimento das
comunicagoes a eles comprovadamente enviadas.
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12. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagéo
da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias uteis antes da data da abertura do
certame.

12.2. A resposta a impugnacgéo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia Gtil anterior a data da abertura do certame.

12.3. A impugnacao e o pedido de esclarecimento poderdo ser realizados por forma eletrénica,
pelos seguintes meios: licitacoes@fieb.edu.br.

12.4. As impugnacgbes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

12.5. A concesséo de efeito suspensivo a impugnacéo é medida excepcional e devera ser motivada
pelo agente de contratagdo, nos autos do processo de licitagdo, conforme consta no § 2° do art. 16 da IN
SEGES n° 73/2022.

12.6. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do certame.
13. DAS DISPOSICOES GERAIS

13.1. Sera divulgada ata da sessao publica no sistema eletronico.

13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagéo

do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagéo em contrario, pelo Pregoeiro.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o
horario de Brasilia - DF.

13.4. A homologagéo do resultado desta licitagdo ndo implicara direito a contratagao.

13.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o principio da
isonomia, a finalidade e a seguranga da contratagao.

13.6. Os licitantes assumem todos os custos de preparagéo e apresentagio de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo
ou do resultado do processo licitatorio.
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13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. S se iniciam e vencem os prazos em dias de expediente na Administracao.

13.8. O desatendimento de exigéncias formais ndo essenciais nao importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

13.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contrata¢des
Publicas (PNCP) e enderecos eletrbnicos: https://www.comprasnet.gov.br/seguro/loginPortal.asp e
https://contratacoes.fieb.edu.br/ .

13.11.  Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:

13.11.1. ANEXO [ - Termo de Referéncia

13.11.2. ANEXO II — Critérios de Selecao do Fornecedor
13.11.3. ANEXO IIl — Minuta do Termo de Contrato
13.11.4. ANEXO IV - Ficha Cadastral

13.11.5. ANEXO V - Termo de Ciéncia e Concordancia
13.11.6. ANEXO VI — Modelo do Termo de Vistoria

Barueri, 18 de maio de 2026.

LUIZ ANTONIO RIBEIRO

A conformidade com a assinatura pode ser verificada er r Sel
https://serpro.gov.br/assinador-digital J Serpro

Luiz Antonio Ribeiro
Superintendente da FIEB
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@ Compras.gov.or

FUNDACAO INSTITUTO DE EDUCACAO DE BARUERI-SP

Termo de Referéncia 20/2026

Informacées Basicas

Numero do artefato UASG
926656-FUNDA(;AO INSTITUTO DE EDUCA(;AO DE BARUERI- CAMILA MARIANO

20/2026

Status

SP

DISPONIBILIZADO

Outras informacoes

Categoria

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos de TIC

1. Condicoes gerais da contratacao

Editado por

SOARES

Numero da Contratacdo

95/2026

UASG 926656

Atualizado em

18/03/2026 09:50 (v

0.7)

04/2026

Processo Administrativo

1.1. Contratacdo de empresa especializada na prestacdo de servigos gerenciados de seguranca da informacédo para a
infraestrutura de Tl da FIEB e suas unidades. O escopo inclui locacdo de equipamentos, prestacdo de servigos de
instalacdo, configuracdo, manutencdo ON-SITE, gestao tecnolégica e treinamento, conforme condi¢cdes e exigéncias
estabelecidas neste instrumento.

METRICA
ITEM [CATSER ESPECIFICACAO OV UANTIDADE VALOR T(\)/¢IA_\SF§30
¢ UNIDADE Q MENSAL MESES
DE MEDIDA
FAAS - TIPO 1 - Firewall as a Service de
alta performance (NGFW) com
1 27014 |subscricdo, gestdo, suporte e[ Mensal 4 R$ 32.311,38 | R$ 1.938.682,80

treinamento - para 2 (duas) unidades em
HA ativo/passivo.
FAAS - TIPO 2 - Firewall as a Service de
alta performance (NGFW)

27014 |com subscricdo, gestdo, suporte e Mensal 10 R$ 26.720,96 | R$ 1.603.257,60
treinamento - para 5 (cinco) unidades em
HA ativo/passivo.
SGC - Solucéo de geréncia centralizada

26999 |para firewall e relatérios - Periodo de| Mensal 1 R$ 5.323,20 R$ 319.392,00
retencdo 12 meses.
SIEM - Solucdo de gestdo de eventos e

21202 |informacfes de seguranca - Estimativa Mensal 1 R$ 31.088,79 | R$ 1.865.327,40
de 2250 EPS.
SOC - Servigco especializado de

5 | 21002 |MOnitoramento e identificacdo - de| oy 1 R$ 40.651,98 | R$ 2.439.118,80

incidentes cibernéticos - Abrangendo N1,
N2, N3 (CSIRT).

1.2. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comuns, uma vez que se trata de servico de

seguranca da informacao, sem dedicacao de mao de obra exclusiva.
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1.3. O prazo de vigéncia da contratacao é de 60 (SESSENTA) MESES podendo ser prorrogado, com interesse das
partes até o limite estabelecido pela lei n°® 14.133/2021.

1.4. Os itens da solucdo estdo agrupados em LOTE UNICO em razdo da necessidade de prestacéo integrada de
servicos gerenciados de seguranca da informacdo para todas as solugcbes pretendidas. O monitoramento de
segurancga, 0 gerenciamento das solucdes e a resposta a incidentes devem ser realizados por uma central Unica de
atendimento, de modo a garantir maior eficiéncia na deteccdo, no acionamento e na resolucdo de incidentes que
possam envolver multiplas solugbes de seguranca, evitando-se, assim, conflitos de responsabilidade entre diferentes
prestadores.

1.5. O servico objeto deste Termo de Referéncia é classificado como servigo continuado, considerando que 0 servico
de seguranca da informacdo sera prestado de forma mensal e ininterrupta, mediante contrato garantindo a
continuidade dos servigos.

1.6. Necessério registrar que os codigos do Catalogo de Compras do Governo Federal (CATMAT/CATSERYV) nédo
correspondem exatamente ao descritivo exigido, tendo os Licitantes a se atentarem ao descritivo da Tabela acima
"item 1.1.".

1.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacao.

2. Descricao da solucao

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico do Estudo Técnico
Preliminar n° 926656-104/2025 parte integrante deste Termo de Referéncia.

2.2. Objeto da Contratacao

Contratacéo de empresa de SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAOQ, através de um centro
de operacdes de seguranca (Security Operations Center - SOC 24x7), contemplando solucédo de gestdo de eventos
(Security Information and Event Management - SIEM), e prestacdo de servico de firewall (Firewall as a Service -
FAAS) com disponibilizacdo de solucéo de firewall de préxima geracdo (Next Generation Firewall - NGFW) e solucao
de geréncia centralizada e relatérios (Centralized Management and Reporting Solution - SGC), englobando
fornecimento de appliance de alto desempenho, licencas de seguranca, servico de implantagcdo, configuragéo,
treinamento e suporte técnico, pelo periodo de 60 (sessenta) meses, conforme condi¢cdes e exigéncias estabelecidas
neste instrumento.

2.2.1. Itens

Devera ser fornecido os seguintes itens em LOTE UNICO:

Item Descricao Quantidade

Firewall as a Service de alta performance (NGFW) com
1 |subscricdo, gestédo e suporte - TIPO 1 para Sede e 4 unidades
unidade Belval em HA ativo/passivo

Firewall as a Service de alta performance (NGFW) com
2 |subscricéo, gestdo e suporte - TIPO 2 para 5 (cinco) 10 unidades
unidades Filiais em HA ativo/passivo

Solugéo de geréncia centralizada para firewall e relatérios
(SGC) - Periodo de retencao ultimos 12 meses

Solucéo de gestédo de eventos e informacdes de
4  |seguranca (SIEM) - Estimativa de 2.250 eventos por -
segundo
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Servico especializado de monitoramento e identificacdo
5 |de incidentes cibernéticos (SOC) - Abrangendo N1, N2, -
N3 (CSIRT)

2.2.2. Locais de instalacao

Unidade Endereco
FIEB FIEB - Fundacdo Instituto de Educacdo de Barueri. Avenida Andrébmeda, 500 —
Alphaville |Alphaville — Barueri/SP CEP: 06473-000
FIEB Jardim |[FIEB — Unidade Jardim Belval — ITB Brasilio Flores de Azevedo. Rua Grupo
Belval Bandeirantes, 138 — Jardim Belval — Barueri/SP CEP: 06420-150
FIEB Jardim [FIEB — Unidade Jardim Paulista — ITB Professor Munir José. Estrada Velha de
Paulista |ltapevi, 2.679 — Jardim Paulista — Barueri/SP CEP: 06444-000
FIEB . . .
Enaenho FIEB — Unidade Engenho Novo — ITB Professora Maria Syvia Chaluppe Mello. Rua
ISovo Duque de Caxias, 1.000 — Vila Engenho Novo — Barueri/SP CEP: 06415-080
FIE;;?;dIm FIEB — Unidade Maria Cristina — ITB Professora Dagmar Ribas Trindade. Rua llha
. Porchat, 277 — Jardim Maria Cristina — Barueri/SP CEP: 06421-030
Cristina
FIEB FIEB — Unidade Parque Imperial — ITB Professor Moacyr Domingos Savio
Parque |Veronezi. Rua Tomé de Sousa, 259 — Parque Imperial — Barueri/SP CEP: 06462-
Imperial |040
FIEB Aldeia |FIEB — Unidade Aldeia da Serra — ITB Professora Cristina Goldstein Barreiros.
da Serra |Avenida dos Pinheiros, 400 — Aldeia da Serra — Barueri/SP CEP: 06519-402

3. Fundamentacao e descricao da necessidade

3.1. Fundamentacao da Necessidade

3.1. A descricao da solugdo como um todo encontra-se pormenorizada em tépico especifico do Estudo Técnico
Preliminar n® 926656-15/2026 arte integrante deste Termo de Referéncia.

3.2. O objeto da contratacéo esta previsto no Plano de Contrata¢des Anual 2026, conforme detalhamento a seguir:

3.2.1. ID PCA no PNCP: 65700239000110-0-000001/2026
3.2.2. Data de publicagdo no PNCP: 15/05/2025

3.2.3. Id do item no PCA: 92

3.2.4. Classe/Grupo: 182

3.2.5. Identificador da Futura Contratacédo: 926656-95/2026

3.3. A contratacdo do Servigco de Seguranca da Informagdo ndo constava inicialmente no Plano de Contratacdes
Anual de 2026. Entretanto, a demanda ja havia sido prevista no Plano de Contratacdes Anual — PCA 2025 (DFD n° 71
/2024), ndo tendo sido executada no periodo planejado devido a circunstancias administrativas e operacionais a
época. A necessidade desta unidade permanece vigente, tornando imprescindivel a realizacdo da contratacdo para
garantir a continuidade e a conformidade dos servicos prestados.
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3.4. Descricao da Necessidade

3.4.1. A necessidade consiste na substituicdo da solucdo atual por um modelo de Firewall as a Service (FaaS),

complementado por servicos de SIEM (Security Information and Event Management) e SOC (Security Operations
Center) operando em regime 24x7.

3.4.2. Os volumes e caracteristicas do objeto foram definidos para atender:

3.4.2.1. Perimetro de Rede: Protecdo de 7 unidades (1 Sede + 6 Unidades Escolares), garantindo a
segmentacéo de trafego entre redes administrativas, académicas, visitantes, etc.

3.4.2.2. Capacidade de Trafego: Suporte a links de dados que variam de 300 Mbps a 1 Gbps, com alta
disponibilidade (HA) em todos os sites para evitar indisponibilidades.

3.4.2.3. Inteligéncia de Seguranca: Necessidade de correlacdo de eventos em tempo real para identificar
padrbes de ataque que passariam despercebidos por ferramentas isoladas.

3.4.2.4. Relatérios e Geréncia Centralizada (SGC).

3.5. Forma de Calculo do Quantitativo

3.5.1. A definicdo do quantitativo de bens e servigos baseou-se no levantamento detalhado do parque tecnolégico da
instituicdo, conforme os seguintes parametros:

3.5.1.1. Unidades Fisicas: Definicdo de 14 appliances de firewall (2 para cada unidade), sendo dimensionados
em dois tipos (Tipo 1 e Tipo 2) de acordo com especificidade de cada site.

3.5.1.2. Volume de Ativos: O dimensionamento do SIEM e SOC considerou o monitoramento de
aproximadamente 1.100 computadores do tipo desktop, 1.700 notebooks e o trafego gerado por cerca de
10.000 alunos.

3.5.1.3. Disponibilidade: Adocdo de High Availability (HA) em 100% dos sites, totalizando a redundancia
necessaria para garantir o SLA de disponibilidade da rede.

3.5.1.4. Retencado de Dados: Calculo de armazenamento de logs baseado nas exigéncias legais de auditoria e
conformidade normativa.

3.6. Resultados e Beneficios Esperados
3.6.1. Com a implementacé&o desta solugdo, a FIEB busca alcancar:

3.6.1.1. Mitigacdo de Riscos Financeiros e Reputacionais: Reducdo drastica da probabilidade de interrupcées
por ataques cibernéticos e vazamento de dados sensiveis de alunos e servidores.

3.6.1.2. Postura Proativa: Deteccdo e resposta a incidentes em tempo real, reduzindo o tempo médio de
resposta (MTTR).

3.6.1.3. Conformidade Legal: Atendimento integral aos requisitos da LGPD e normas ISO (27001 e 27701).
3.6.1.4. Otimizacao de Recursos Humanos: Transferéncia da gestdo operacional complexa para um SOC
especializado, permitindo que a equipe interna de Tl foque em projetos estratégicos da Fundacao.

4. Requisitos da contratacao
4.1. Requisitos de Negocio

4.1.1. A CONTRATADA dos servicos gerenciados de seguranca da informacdo deve garantir que a organizagao
possa detectar, analisar e responder a incidentes de seguranca cibernética de maneira eficaz e eficiente, requisitos
estes, definidos com base nos objetivos de seguranca da FIEB, postura de risco e nos ativos a serem monitorados.

4.2. Requisitos Técnicos Gerais

4.2.1. Todas as solucdes e servicos objeto do lote Gnico dessa contratacdo deverdo ser fornecidos e prestados pelo
mesmo Licitante, sendo vedada a participacdo em consorcio ou a subcontratacdo de terceiros para a execucao do
objeto, uma vez que a integralidade da solugdo demanda padronizagdo, interoperabilidade e responsabilidade Unica
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do contratado, de modo a assegurar a continuidade dos servicos, a eficiéncia operacional, a mitigacao de riscos de
incompatibilidade técnica e a simplificacdo da gestao contratual pela Administragao Publica.

4.2.2. A CONTRATADA devera fornecer também as licencas das solucbes exigidas neste Termo de Referéncia
guando o item mencionar a subscricdo da solucédo, devendo zelar por sua validade e pleno funcionamento.

4.2.3. Os servicos considerados como “comuns” serdo prestados de segunda a sexta-feira, das 08h as 17h. Os
servigos considerados como “criticos” funcionardo em regime 24x7, de acordo com a definicdo da criticidade que sera
avaliada pela equipe técnica da CONTRATANTE, em acordo com a CONTRATADA.

4.2.4. Fica vedada a adocao de solucbes gratuitas, open source, sem suporte oficial, ferramentas em fim de vida
(EoL) ou que nao possuam garantias formais de manutencao, atualizacdo continua, corregcao de vulnerabilidades e
atendimento técnico especializado. Tais modelos ndo asseguram requisitos essenciais de seguranca, rastreabilidade,
confiabilidade operacional, responsabilidade contratual e continuidade de servi¢co, podendo comprometer diretamente
a integridade do ambiente, a conformidade com normas governamentais e a capacidade de resposta a incidentes.
Assim, somente serdo aceitas solucdes plenamente suportadas pelo fabricante, com ciclo de vida ativo, roadmap
publico, manutencao garantida e capacidade comprovada de atendimento aos niveis de servico exigidos.

4.3. Requisitos da CONTRATADA

4.3.1. A atividade deve ser provida através de Centro de Operacdes de Seguranca (Security Operations Center -
SOC), contemplando, no minimo, 02 (dois) ambientes proprios da CONTRATADA, estruturados de forma redundante.

4.3.2. A CONTRATADA devera possuir, a0 menos, as seguintes certificacdes: ISO 27001, ISO 27701, 1SO 37001,
ISO 37301 e ISO 20000-1, a fim de garantir que adota padrBes internacionais de seguranca da informacéo,
privacidade de dados, prevencao a corrupgdo e conformidade legal e regulatéria. Devera, ainda, apresentar os
atestados de certificacdes validos, de forma a garantir que seu ambiente e processos seguem 0s procedimentos e
controles estabelecidos nas respectivas ISOs.

4.3.3. A CONTRATADA devera disponibilizar Gerente de Projetos, devidamente qualificado, que sera o responsavel
pelo planejamento, coordenagédo, acompanhamento e controle das atividades previstas neste contrato.

4.3.3.1. Compete ao Gerente de Projetos atuar como ponto focal entre a CONTRATANTE e a equipe técnica da
CONTRATADA, garantindo o cumprimento dos prazos, escopo, niveis de servico (SLA), cronograma de entregas,
comunicacdo periddica do status do projeto e tratamento de riscos, desvios e impedimentos.

4.3.3.2. O Gerente de Projetos deverda conduzir reunides de acompanhamento, elaborar relatérios de status,
assegurar a integracdo entre as equipes envolvidas e zelar pela correta execucao das atividades contratadas,
observando as boas praticas de gerenciamento de projetos.

4.3.4. A CONTRATADA devera dimensionar adequadamente a sua Equipe Técnica de profissionais de forma a atingir
0s niveis de servico estabelecidos neste Termo de Referéncia.

4.3.5. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 2 (dois) engenheiros de TI
certificados pelo Fabricante dos equipamentos na solucéo ofertada, durante toda a vigéncia do contrato.

4.3.6. A CONTRATADA devera apresentar a relacdo nominal dos profissionais, explicitando as respectivas atribuices
na execucdo dos servigos. Para comprovar a qualificacdo exigida, deverdo ser anexados os certificados técnicos dos
referidos profissionais, emitidos pelo fabricante ou uma Entidade Certificadora credenciada do Fabricante.

4.3.7. A substituicao do profissional indicado pela CONTRATADA devera ser previamente aprovada pelo gestor do
contrato FIEB. Neste caso, a CONTRATADA devera substitui-lo por outro profissional que possua uma qualificagéo
igual ou superior.

4.3.8. Caso seja constatada, durante o exercicio dos servicos contratados, a falta de qualificacdo ou inadequacédo do
profissional da CONTRATADA, a mesma devera proceder a sua imediata substituicdo a partir da solicitacao do gestor
de contrato.

4.3.9. Os atendimentos podem ser realizados por meio remoto ou local (quando necessario).
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4.3.10. Todos os custos com instalacdo, mobilizacdo de equipes, transporte, impostos, registros e etc. serdo a cargo
da CONTRATADA.

4.4. Requisitos de Capacitacao

4.4.1. A Licitante deverda dispor, em seu quadro técnico, no minimo 2 (dois) profissionais que detenham, as seguintes
certificagBes reconhecidas pelo mercado, aptas a assegurar a adequada execucdo dos servigcos e a observancia das
melhores praticas em seguranca da informacao, testes de invasao e defesa cibernética:

4.4.1.1. Certificagdo LGPD

4.4.1.2. Certificacdo ITSM

4.4.1.3. Certificagéo ITIL

4.4.1.4. Certificacdo Threat Intelligence

4.4.1.5. Certificagdo CompTIA Pentest Plus

4.4.1.6. Certificagdo CISA (Certified Information Systems Auditor)
4.4.1.7. CCISO - Certified Chief Information Security Officer
4.4.1.8. Certificagdo em Governanca Corporativa de Tl
44.19. OSWP

4.4.1.10. Certified Red Team Operator (CRTO I)

44.1.11. OSCP+

4.4.1.12. OSCP

4.4.1.13. Ethical Hacking Essentials

4.4.1.14. Exin Ethical Hacking Foundations

4.4.1.15. CompTIA Security+

4.4.2. Apenas para melhor proposta, a Licitante devera apresentar carta formal de indicacdo dos profissionais que
atuarao na prestagdo dos servicos, acompanhada dos respectivos documentos comprobatérios (certificados oficiais),
contendo identificacdo e comprovacao de habilitacdo e qualificagcéo técnica.

4.4.2.1. O vinculo entre os profissionais detentores das certificacdes exigidas e a Licitante devera ser comprovado por
meio de documentacgéo iddnea, tais como: cépia do registro de empregados, cépia da carteira de trabalho com as
devidas anotacfes ou contrato de prestacdo de servicos. Tal exigéncia visa assegurar que 0S Servicos serao
executados por profissionais efetivamente vinculados a empresa CONTRATADA.

4.5. Requisitos de Treinamento

4.,5.1. O treinamento dos itens 1, 2 e 3 devera ser reconhecido pelo Fabricante dos equipamentos (treinamento
OFICIAL).

4.5.1.1. O treinamento OFICIAL podera ser presencial ou remoto em portugués (PT-BR) para a equipe de
infraestrutura da FIEB, até 3 colaboradores.

4.5.1.2. Devera ser executado por especialista com certificacdo oficial do Fabricante dos equipamentos e preparado
para ministrar tais treinamentos.

4.5.2. O treinamento de todos os itens da Solucdo (treinamento GERAL) devera ser presencial para a equipe de
infraestrutura da FIEB, até 3 colaboradores.

4.5.2.1. O treinamento devera propiciar as condi¢des para a instalagéo, configuracdo e manutencgéo de todos os itens
deste Termo de Referéncia.

4.5.2.2. O treinamento devera focar os recursos, caracteristicas e necessidades da CONTRATADA.

4.5.2.3. O conteudo do treinamento deverd ser focado/direcionado aos produtos ofertados.

4.5.2.4. Devera incluir o material de apoio e certificado de participagéo individual.

4.5.2.5. O material de apoio (livro, apostilas, manuais etc.) podera ser entregue impressos ou digitais; se forem digitais
nao podem ser entregues links ou qualquer forma que nao haja garantia que 0 acesso ao contelddo seja permanente.
4.5.2.6. Devera ser emitido certificado de participagéo.

4.5.3. Todo o treinamento de modalidade presencial, devera ser executado no endereco da Sede.
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4.5.4. Os treinamento poderao ser desenvolvidos concomitante e/ou subsequente a implantacdo da solugéo, a ser
definido na fase de apresentacéo de projeto de implantacdo e com explicita concordancia da CONTRATANTE.

4.6. Requisitos Legais

4.6.1. A CONTRATADA devera observar, durante toda a execucédo contratual, a legislacdo e os normativos técnicos
aplicaveis e vigentes no Brasil, pertinentes ao objeto da contratacao, especialmente:

4.6.1.1. Lein®13.709/2018 - Lei Geral de Protecéo de Dados (LGPD);

4.6.1.2. Lein®12.965/2014 - Marco Civil da Internet;

4.6.1.3. ISO/IEC 27001 e ISO/IEC 27002 - Padrdes de Seguranca da Informacéo;

4.6.1.4. Normas e Guias do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br);

4.6.1.5. Framework NIST para Seguranca Cibernética.

4.6.2. Os normativos acima elencados constituem referenciais técnicos e legais para a adequada execucdo dos
servigos, nao configurando, por si sé, exigéncia de certificagdo especifica para fins de habilitagdo, salvo quando
expressamente previsto em outro item deste Termo de Referéncia, mediante justificativa técnica.

4.7. Requisitos de Qualificacdo Técnico Operacional

4.7.1. TODAS as Licitantes deverao apresentar, junto com os documentos de habilitacdo, Declaracdo garantindo que
TODOS os equipamentos ofertados sdo novos, sem qualquer tipo de uso anterior, que estardo em perfeito estado e,
ndo podem estar descontinuados no seu pais de origem durante o periodo da implantacao.

4.7.2. TODAS as Licitantes deverdo apresentar, junto com os documentos de habilitacdo, Declaracdo se
comprometendo que, em sendo contratada, apresentara Carta do Fabricante informando que o integrador é
capacitado para venda e integracdo da solucdo e que ha relacdo de corresponsabilidade entre CONTRATADA e
FABRICANTE no funcionamento de toda a solucao durante o periodo de contrato.

4.7.2.1. O prazo para apresentacdo da referida Carta do Fabricante é de até 7 (sete) dias corridos apés a assinatura
do Termo de Contrato, sob pena de inabilitacdo, sem prejuizo das penalidades previstas neste edital.

4.7.3. Apenas para melhor proposta, a Licitante deverd comprovar experiéncia prévia na prestacdo de servigos
compativeis com o objeto desta contratacdo, mediante apresentacao de Atestado(s) de Capacidade Técnica emitido
(s) por pessoa juridica de direito publico ou privado.

4.7.4. Ser4 exigido apresentar junto com a Documentacéo de Habilitacdo:

4.7.4.1. Prestacdo de servicos de Operacdo de Centro de Seguranca — SOC de, no minimo, 4.380 (quatro mil
trezentos e oitenta) horas — dentro de um periodo de 12 (doze) meses ininterruptos — na realizacdo das atividades de
SOC. Esse quantitativo de horas representa 50% do volume total anual de horas de operagédo, considerando o célculo
de horas do ano civil (365 dias x 24 horas = 8.760 horas). Assim, as 4.380 horas correspondem exatamente a metade
desse total.

4.7.4.2. Os atestados deverdo comprovar a realizacdo das atividades em entidades publicas ou privadas com no
minimo, 1.000 (um mil) ativos.

4.7.5. Tais exigéncias justificam-se em razao da natureza critica, complexidade técnica e necessidade de mitigacéo
de riscos associados a seguranga da informacéo institucional.

4.7.6. Sera admitida, para fins de comprovacdo do quantitativo minimo exigido, a apresentacdo e o somatorio de
diferentes atestados, desde que, em conjunto, comprovem a execucao de servigos similares ao objeto da licitagéo,
ainda que prestados a distintos contratantes.

4.7.6.1. Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados: identificacdo do
emitente, especificacdo completa do fornecimento/servico executado, prazo de vigéncia do contrato, local e data de
expedicao, data de inicio e término do contrato.
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4.7.7. Nao sendo atendido a exigéncia do item 4.7. a empresa serd declarada INABILITADA e, serd convocada a
empresa subsequente na ordem de Classificagcdo, para eventual negociacdo de valor e, comprovacao da Qualificacdo
Técnico Operacional.

4.7.8. A Unidade de Gestdo de Tecnologia da informacdo emitira Relatorio Técnico aprovando ou rejeitando a
documentacéo / certificados apresentados.

4.8. Requisitos Suporte Técnico e Garantia

4.8.1. O Suporte Técnico devera abranger o0 mesmo periodo da prestacao do servigo para todos os equipamentos da
solucdo, com atendimento on-site fornecido pela CONTRATADA.

4.8.2. O servico de suporte devera estar disponivel em regime 8x5, com plantdo 24x7, de forma ininterrupta,
observando os niveis de servigo estabelecidos no SLA (Service Level Agreement).

4.8.3. A CONTRATADA devera disponibilizar Central de Atendimento operando em regime 24x7, destinada a
abertura, registro, acompanhamento e encerramento de chamados técnicos.

4.8.4. Os chamados poderdo ser realizados por meio de telefone (0800 ou equivalente), correio eletrbnico ou
plataforma web, sem quaisquer custos adicionais a CONTRATANTE.

4.8.5. Entende-se como Portal de Acompanhamento dos Servigos a ferramenta de gestdo acessivel via Internet, por
meio de navegador web, com controle de acesso mediante usuario e senha, utilizando protocolo seguro (HTTPS).

4.8.6. Para fins de habilitacdo, a Licitante devera apresentar Declaracao formal, assinada por seu representante legal,
atestando a existéncia e disponibilidade da Central de Atendimento em regime 24x7, bem como a disponibilizacdo de
Portal de Acompanhamento dos Servigos conforme requisitos estabelecidos neste item.

4.8.7. A solucdo dos chamados técnicos devera ser aprovada pela CONTRATANTE e nenhum chamado técnico
podera ser encerrado sem a sua anuéncia. Se um chamado for encerrado sem permisséo, devera ser reaberto e a
contagem de prazo sera retomada desde quando foi interrompida pelo fechamento indevido do chamado.

4.8.8. A garantia deve cobrir a solu¢do, incluindo softwares e hardwares.

4.8.9. A garantia devera ser de responsabilidade da CONTRATADA, podendo essa se utilizar de estrutura e recursos
da Fabricante para realizar atendimento a CONTRATANTE.

4.8.10. A garantia pode ser contratada do Fabricante, mas sem prejuizo de que a responsabilidade do cumprimento
dos prazos desse termo de referéncia seja da CONTRATADA.

4.8.11. A CONTRATADA devera oferecer um equipamento reserva, caso seja necessaria a retirada de equipamento.

4.8.12. Os itens 1 e 2 devem possuir garantia do FABRICANTE de 60 (sessenta) meses NBD (Next Business Day), ou
seja, em caso de falha a troca do equipamento deve ocorrer até o dia seguinte ao registro da falha. Caso a garantia
do Fabricante ndo atenda esse prazo estabelecido, serd aceito que a CONTRATADA providencie a troca a suas
expensas.

4.8.13. Deverdo estar disponiveis ao CONTRATANTE, para fins de gestao, os seguintes itens:

4.8.13.1. Relatérios de chamados ou conjunto de chamados abertos (que estejam dentro e fora do prazo de
atendimento), fechados e encerrados (que estejam dentro e fora do prazo de atendimento) e de reincidéncia de
problemas.

4.8.13.2. Todos os relatérios deverao ser disponibilizados online, com estatisticas diarias, semanais e mensais e ficar
disponiveis por pelo menos 90 (noventa) dias.

4.8.14. O atendimento de ocorréncias/incidentes devera ser “On-site” (No local). Aceita-se que atendimentos possam
ser realizados remotamente, desde que sob concordancia da CONTRATANTE e que qualquer custo com

Modelo de TR para Contratagao de Servigos de TIC

Versdo: jul/2023 8 de 36
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



licenciamento para ferramenta de acesso remoto, seja de responsabilidade da CONTRATADA. N&o sera permitido
que, sob nenhuma hipétese, se utilize de ferramenta proprietaria néo licenciada, ferramentas “free” de acesso néo
criptografado e/ou ferramentas que ponham em risco as informacdes da CONTRATANTE.

4.8.15. Sendo necessario, e havendo impedimento de acesso da CONTRATADA as dependéncias da
CONTRATANTE, a contagem de prazo de atendimento devera ser suspensa até o acesso ser regularizado.

4.8.16. A CONTRATADA devera dar suporte a todas as ocorréncias referentes a rede de equipamentos Firewall,
SGC, SIEM e SOC (instalacdo, recuperacéo, alteracdo) e todos os demais servicos contratados, de maneira a
assegurar a integridade dos servicos.

4.8.17. Todo o atendimento devera ser provido diretamente com a CONTRATADA, por equipe propria, em idioma
portugués (PT-BR).

4.8.18. A CONTRATADA deveré disponibilizar pelo menos um gerente de contas para atendimento de P4s-vendas.

4.8.19. Qualquer manutencdo e/ou intervencdao, mesmo nado implicando inoperancia dos servicos ou alteracdo nas
suas caracteristicas, devera ser agendada e acordada previamente com a UGTI, exceto quando esta se tratar de uma
emergéncia.

4.8.20. Todos os custos com instalagdo, mobilizacdo de equipes, transporte, impostos, registros e etc. serdo a cargo
da CONTRATADA.

4.8.21. Podera haver mudanca de local de equipamentos ou aplica¢cdes conforme necessidade da CONTRATANTE,
para esse fim, a CONTRATADA podera ser acionada para providenciar todas as mudancas fisicas e/ou l6gicas
necessarias, a serem acordadas com antecedéncia.

4.8.22. O espago em rack para instalagao dos equipamentos, bem como adequacgdes elétricas serdao providenciados
pela CONTRATANTE.

4.8.23. Os custos com transporte, deslocamento de equipe ou demais custos provenientes dos atendimentos aos
chamados deveréo ser de responsabilidade da CONTRATADA.

4.9. Requisitos de Compatibilidade

4.9.1. Os servigos gerenciados de seguranca devem ser compativeis com o ambiente tecnoldgico atual da FIEB,
integrando-se de forma eficaz as solucbes de Tl existentes, como sistemas de deteccdo e prevencdo de intrusao,
antivirus corporativo e demais ferramentas de seguranca ja implementadas. Além disso, deve ser possivel a
integracao com futuros sistemas, permitindo escalabilidade e flexibilidade de acordo com as necessidades da FIEB.

4.10. Requisitos do Ambiente da CONTRATANTE

4.10.1. Os requisitos a seguir devem ser norteadores dos requisitos minimos de ambiente para funcionamento das
solucdes ofertadas, e como tal, cabera a Licitante ofertar solucdo que atenda aos requisitos minimos do ambiente
combinada com compatibilidade técnica minima presente no item "4.16. Especificagbes Técnicas da Solucao".

4.10.2. Sob os indicadores aqui apontados a solucao deve prever capacidade de escalar em no minimo 30% (nimero
de usuarios, equipamentos, sites gerenciados, regras e redes) sem 6nus para a CONTRATANTE.

4.10.3. Os requisitos deste item séo parte integrante deste termo de referéncia, para dimensionamento da solucéo
ofertada e como tal a CONTRATADA nao podera alegar desconhecimento destes requisitos e tdo pouco se amparar
somente nas especificacbes técnicas de produto.

4.10.4. Os ativos existentes no ambiente de Tecnologia da Informagdo e de Seguranca da Informacdo sdo os
seguintes e deverao ser considerados no projeto da "Solucdo de Seguranc¢a" a ser contratada:

4.10.5. Caracteristicas do ambiente:

4.10.5.1. Numero de links, conexdes e usuarios por unidade:
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Ne | No N° Conexbes
Locall Unidade Links Externos [PCs |[PCs (d,'SpolsA't'VOS) AIur/nos Professores [Funcionarios
(WAN)  |ADM |Lap | S'Mmultaneas | P p/ turno p/ turno
@) | ®) previstas turno
A+B+ "Wi-Fi"
500 Mb (Link 1)
FIEB [+1 Gb (Link 2)
1
Alphaville|+1 Gb (Link 3) 198 | 360 1200 1015 69 253
+1 Gb (Link 4)
FIEB (300 Mb (Link 1)
2 | Jardim [+1 Gb(Link2) | 73 |662 1300 1114 97 46
Belval |+1 Gb (Link 3)
FIEB 1Gb (Link 1)
3 | Jardim [+500Mb (Link 2) | 39 | 257 800 795 62 44
Paulista |[+500Mb (Link 3)
FIEB |300Mb (Link 1)
4 |[Engenho [+500Mb (Link 2) | 48 | 148 800 536 52 35
Novo [+500Mb (Link 3)
leri:?n 300Mb (Link 1)
5 Maria +500Mb (Link 2) | 41 | 255 700 629 57 32
Cristina +500Mb (Link 3)
FIEB |300Mb (Link 1)
6 | Parque |+500Mb (Link 2) | 27 | 181 600 731 46 32
Imperial [+500Mb (Link 3)
FIEB +35?c§)o|\|<|/|bb(l(1l?nkklz))
7 [ :
d,:lcjsi;?ra +500Mb (Link 3) 20 | 126 400 167 23 15
+30Mb (Link 4)
TOTAL 446 |1989 5800 4987 406 457
4.10.5.2. Numero de equipamentos por unidade:
Local| Unidade |Desktops| Notebooks Ar_ltenas Switches Ser\’/l_dores Ser_\/ldores
Wireless Fisicos Virtuais
FIEB
1 Alphaville 156 280 53 18 2 11
FIEB
2 Jardim 462 272 50 29 1 5
Belval
FIEB
3 Jardim 61 232 30 8 1 2
Paulista
FIEB
4 Engenho 115 81 26 7 1 2
Novo
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FIEB
5 Jardim 101 195 32 7 1 2
Maria
Cristina
FIEB
6 Parque 129 80 26 9 1 2
Imperial
FIEB
7 Aldeia da 55 71 8 4 1 2
Serra
1211 + 500
TOTAL 1079 |(professores) 225 82 8 26
1711

4.10.6. Os notebooks utilizados pelos professores, em nimero aproximado de 500 (quinhentas) unidades, circulam
entre as diversas unidades.

4.10.7. As informacgdes dos ambientes poderao ter variacao de 15% em qualquer dos valores informados.

4.10.8. A solucdo de firewall legada € Fortinet e suas atuais politicas, regras e configuracées deverdo ser migradas
pela CONTRATADA, na nova solucdo; bem como todas as configuragdes e recursos do FortiAnalyzer e FortiManager.

4.10.9. S0 caracteristicas dos ambientes que deveréo ser migrados, incluido, mas ndo somente:

4.10.9.1. Todas as regras de firewall e perfis de seguranca de todas as VLANs (em média 9 VLANS).

4.10.9.2. As VPNs entre os sites, devem se comunicar diretamente entre si, independente do site principal.

4.10.9.3. Novo ambiente devera unir e uniformizar as regras para padrao homogéneo, seguindo melhores préaticas,
com preparacao, sugestfes e ajustes definidos e reunides na fase de pré-instalacdo, entre CONTRATANTE e
CONTRATADA.

4.10.10. Em todos os locais os Firewalls operardo como “gateway” e fardo interligacdo por VPN (site-to-site
redundante) com o todos os demais sites do item “2.2.2. Locais de instalagdo”.

4.10.11. Em todos os sites havera HA (High Availability) ativo / passivo.

4.10.12. Em todos os sites as principais “features” serdo ativadas (Firewall, Application Control, Url filtering, VPN site-
to-site, VPN cliente-to-site, antivirus, Anélise de ameacgas de Dia zero (sandbox), IPS, gestdo de identidade e etc.).

4.10.13. Deveré ser configurado VPN Client-to-site (IPsec e SSL).

4.10.14. Devera permitir a formacao automatica de malha VPN entre unidades remotas, possibilitando comunicagéo
direta entre filiais, com criacdo dinamica de tlneis IPsec sob demanda, sem necessidade de intervencdo manual para
cada novo tunel, garantindo reducéo de laténcia, melhor desempenho e escalabilidade da rede corporativa.

4.10.15. A CONTRATADA devera configurar disponibilidade de conexfes entre os sites remotos e 0 site principal
(local 1) implementando VPN redundante nos locais com 3 ou mais links.

4.10.16. A CONTRATADA devera configurar disponibilidade implementando redundéancia de links (Balance e Failover).
4.10.17. A CONTRATADA devera implementar no minimo 9 VLANSs para cada ambiente:

4.10.17.1. VLANL1: rede de geréncia;

4.10.17.2. VLANZ2: rede isolada para acesso a internet de rede Wi-Fi “convidados”, para equipamentos nao
corporativos;

4.10.17.3. VLAN3: rede de cameras de monitoramento, que deve estar disponivel localmente e para unidade central
de monitoramento (local2, item 1.2) acessar sistema de DVR (Digital Video Recorder), com controle de banda;
4.10.17.4. VLAN4: rede de alcance administrativo interno de cada unidade e que deve alcancar site principal;
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4.10.17.5. VLANS: rede académica interna de cada unidade e que deve alcancar alguns servicos da rede
administrativa e de geréncia,

4.10.17.6. VLANG: rede de troubleshooting, para diagnostico e testes;

4.10.17.7. VLANTY: rede de alcance administrativo, Wi-Fi;

4.10.17.8. VLANS: rede de alcance escolar, Wi-Fi;

4.10.17.9. VLANO: rede isolada de telefonia IP (a ser estruturada).

4.10.18. O numero de conexdes simultianeas devera ser parametro minimo para dimensionamento adequado da
“Solucao de Seguranca”, sendo ainda necessario, & CONTRATADA, atender as respectivas especificacbes dessas
conexdes simultdneas de modo a garantir adequada navegabilidade entre as diversas aplicagfes, inclusivo as de
trdfego geralmente oneroso (Youtube, Netflix, sites de streaming em geral, etc.).

4.10.19. Sera definido na fase de planejamento das instalacfes das solucdes, entre CONTRATANTE e
CONTRATADA, as estratégias de priorizacdo de trdfego (QoS, Traffic Shapping, etc.), que poderdo ser
implementados na “Solucdo de Seguranca” com finalidade priorizar garantia de servico, em convivio com aplicacdes
de alto consumo apontados no item anterior.

4.10.20. CONTRATADA devera na instalagdo configurar acesso limitado a equipe que atende laboratérios de Tl nos
sites remotos, de modo que somente possuam capacidade de liberar ou remover acesso do aluno a internet.

4.10.21. CONTRATADA devera configurar agendamento de backup dos logs da SGC (“Solucdo de Geréncia
Centralizada”) para “Storage” externo da CONTRATANTE, podendo este ser local ou nuvem a critério da
CONTRATANTE, mas de responsabilidade dela os custos e infraestrutura desse ambiente.

4.11. Requisitos de Homologacao Técnica

4.11.1. Para fins de comprovacdo de plena compatibilidade entre o ofertado e as especificacdes do termo de
referéncia a Licitante melhor classificada, devera apresentar todos os documentos comprobatérios e catalogo de
especificacdes técnicas dos produtos para auferir a comprovacgéo de atendimento técnico.

4.11.2. Para os catalogos, serao utilizados os seguintes critérios:

4.11.2.1. A Licitante dever4d comprovar atraves de catalogos, especificagdes técnicas via site internet, folders, dentre
outros, as especificacfes técnicas exigidas neste termo de referéncia, linha a linha, indicando o nimero da pagina
correspondente de seu catalogo e/ou material técnico, que comprove a correspondéncia. Para fins de entendimento
técnico e averiguacao da solucdo ofertada, o ndo cumprimento deste item acarretara na desclassificacéo da Licitante
no certame.

4.11.2.2. Poderdo ser usadas as informagdes constantes no site do fabricante, em caso de davida, para fins de
aprovacao ou reprovacao.

4.11.2.3. Podera ser utilizado carta oficial do fabricante, com data ndo superior a 90 (noventa) dias de emisséo,
atestando a compatibilidade do item em incerteza.

4.11.3. Da comprovacao:

4.11.3.1. A homologacéo técnica sera feita exclusivamente a Licitante melhor classificada.

4.11.3.2. A comprovacao deve contemplar todos os itens da especificacéo técnica (“item-a-item”).

4.11.3.3. Esta etapa é obrigatéria para fins de entendimento técnico e averiguagcao da solucao ofertada e o ndo
cumprimento deste item acarretara na desclassificacdo da Licitante no certame.

4.11.3.4. Junto a toda a documentacdo de comprovacao a Licitante devera entregar tabela com referéncia linha-a-
linha dos documentos/paginas/links que comprovam o pleno atendimento do item, conforme exemplo abaixo:

COMPROVACAO TECNICA - PREGAO XXX/2026
SERVICOS DE SEGURANCA DA INFORMACAO PARA FIEB E SUAS UNIDADES

4.16. Especificacdes Técnicas da Solucdao Documento

4.16.1.1. Requisitos Gerais do Servigo
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4.16.1.1.1. Todos os equipamentos devem ser novos, sem
qgualquer tipo de uso, estar em perfeito estado e ndo podem
estar descontinuados no seu pais de origem durante o periodo
da implantacéo.

Declaragéo “X”

4.16.1.1.2. O hardware e o software fornecidos ndo podem
constar, no momento da apresentacdo da proposta, em listas
de end-of-sale, end-of-support, end-of-engineeringsupport ou
end-of-life do fabricante.

Link: https:xyz.com.br

Ou

Certidao “XXX”

4.16.1.1.3. A solugao deve consistir em plataforma de protecao
de rede baseada em appliance com funcionalidades de Next
Generation Firewall (NGFW), com console de geréncia
(monitoramento e relatérios).

Documento “Y”

4.16.1.1.4. A solucdo UTM/NGFW (item 1 e item 2) deveré ser
do mesmo fabricante da solucdo de Geréncia Centralizada
(item 3), para garantir total compatibilidade.

Documento “Z”

4.16.1.1.5. Devera ser fornecida em hardware especifico, ndo
sendo aceito “montagens” de equipamentos tipo PC ou servidor
adaptados com funcéo de firewall.

N/D

4.16.1.2. Recursos de Seguranca e Funcionalidades

4.16.1.2.1. Firewall de Proxima Geragdo (NGFW):

4.16.1.1.1.1. Capacidade de inspecéo profunda de pacotes
(DPI).

Documento “Z” pagina “X”

4.16.1.1.1.2. Controle de aplicacdes e usuarios.

Documento “Z” pagina “X”

4.16.1.1.1.3. Prevencdo de intrusbes (IPS/IDS) com
atualizacbes de assinaturas em tempo real.

Documento “Z” pagina “X”

4.16.1.2.2. Inspegdo TLS/SSL:

4.16.1.2.2.1. Capacidade de descriptografar e inspecionar
trafego criptografado (HTTPS, SMTPS, etc.) para deteccdo de
ameacas.

Documento “Z” pagina “X”

4.16.1.2.2.3. Gerenciamento de certificados para a inspecéao.

Documento “Z” pagina “X”

(continua para todos os demais itens)

4.11.3.6. A indicacdo de documentos € apenas a apresentacdo de exemplos, ficando facultado a Licitante melhor
classificada, utilizar de qualquer documentacéo oficial do fabricante para justificar a comprovacao.

4.11.4. Apresentada a documentagéo, a sesséo sera suspensa por 48h, para homologar a documentacao.

4.11.5. Ao final da andlise a &rea técnica da FIEB devera emitir parecer quanto a conformidade do objeto.

4.11.6. A CONTRATANTE podera, a seu exclusivo critério, avaliar a totalidade dos requisitos e funcionalidades
descritos neste documento ou selecionar um conjunto parcial destes para fins de homologa¢do da amostra, sem

necessidade de justificativa ou comunicacédo prévia a Licitante acerca

4.12. Requisitos de Confidencialidade e Privacidade

do escopo definido.

4.12.1. Todas as informagdes que trafegam nos equipamentos, bem como todas e quaisquer informacdes originadas

pela CONTRATANTE, que a CONTRATADA venha a ter acesso serdo consideradas “Informa¢des Confidenciais”.
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4.12.2. E considerado como informag&o confidencial, incluindo, mas n&o limitado a estes: sites de acesso, volumetria
de dados e acesso, toda e qualquer informacao de usuério, IPs de origem, IP de destino, dados de consumo, dados
de pagamentos, informacdes de equipamentos e softwares internos e externos da CONTRATANTE, horarios de
acesso, aplicacfes e servigos consumidos e etc..

4.12.3. Em momento anterior a instalagdo, a CONTRATADA devera assinar um atestado de confidencialidade, onde
concorda em fazer uso de toda informacdo confidencial que receber da FIEB de forma sigilosa e a nao revelar
gualquer informacao confidencial a terceiros, a menos que tenha para isso consentimento formal.

4.12.4. A CONTRATADA se compromete a guardar confidencialidade e a ndo utilizar qualquer tipo de Informacgéo
Confidencial para propositos estranhos aqueles definidos neste Termo de Referéncia ou em beneficio préprio ou de
terceiros.

4.12.5. A CONTRATADA se compromete a adotar as medidas necessarias para que seus dirigentes, empregados, e
em geral todas as pessoas que trabalham sob sua responsabilidade, que precisem conhecer a Informacéo
Confidencial, mantenham a confidencialidade acordada neste instrumento, sendo responsavel pela ruptura do
compromisso de confidencialidade pelos seus empregados.

4.12.6. A CONTRATADA se obriga a devolver ou destruir imediatamente todo o material que contenha Informagdes
Confidenciais, tdo logo ocorra a rescisdo ou término da vigéncia do contrato firmado entre as partes.

4.12.7. A CONTRATANTE também se compromete a tratar como confidenciais todas as informacdes de propriedade
da CONTRATADA, que vier a ter conhecimento, durante a vigéncia do contrato

4.13. Vistoria

4.13.1. As empresas interessadas em participar da licitacdo, poderéo efetuar vistoria prévia na FIEB e suas Unidades
Escolares, conforme do item "2.2.2. Locais de instalacao”, mediante agendamento prévio:

4.13.1.1. A vistoria podera ser realizada em dias Uteis (segunda a sexta-feira) das 09h00 as 16h00, até 01 (um) dia
antes da data de abertura do certame, mediante prévio agendamento, com antecedéncia minima de um dia util,
através do e-mail suporte@fieb.edu.br;

4.13.2. As empresas que nao efetuarem a vistoria facultativa NAO poderdo alegar desconhecimento da situagéo das
instalagbes da CONTRATANTE, com fins de eximir-se de quaisquer responsabilidades inerentes a perfeita execucao
do objeto constante no Edital.

4.13.3. Na ocasido da vistoria técnica, o interessado devera estar munido de documento de identificacdo pessoal com
foto.

4.13.4. A empresa licitante que optar por ndo realizar a vistoria devera apresentar, junto com os documentos de
habilitagdo, Declaracdo de Nao Realizacdo de Vistoria, assinada por seu representante legal, na qual assumira total
responsabilidade pelas condi¢bes do local de execugdo dos servicos e pelos eventuais 6nus decorrentes de sua
deciséo.

4.14. Subcontratacao

4.14.1. N&o ser4 admitida a subcontratagdo nos servicos gerenciados de seguranca da informacéo, pois € necessério
garantir a qualidade, integracdo e seguranca desses servi¢cos especializados.

4.14.2. A subcontratagdo pode comprometer a eficacia devido a falta de especializacéo, falhas de integracdo entre
solucdes tecnologicas (FAAS, SIEM, SOC, etc.), e dificuldades na coordenac¢éo e resposta rapida a incidentes.

4.14.3. A concentracdo da contratacdo em uma Unica empresa, em um Unico lote, ndo apenas simplifica a gestado e
coordenacao do projeto, mas também promove maior controle técnico e operacional; maior protecdo de dados
sensiveis e confidenciais, reduzindo riscos de vazamento

4.15. Garantia da Contratacao
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4.15.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, no
percentual de 5% do valor contratual, conforme regras previstas no contrato.

4.15.1.1. A garantia nas modalidades caucao e fianca bancaria deverd ser prestada em até 30 (trinta) dias apds a
assinatura do contrato.

4.15.1.2. No caso de seguro-garantia sua apresentacdo devera ocorrer, no maximo, até a data de assinatura do
contrato.

4.15.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a garantia da contratagéo.
4.16. EspecificacGes Técnicas da Solucao
4.16.1. FAAS - FIREWALL AS A SERVICE (ITEM 1 E ITEM 2)

O servico de Firewall as a Service (FaaS) deveréa ser fornecido como uma solugéo completa, incluindo o fornecimento,
licenciamento, implantacdo, configuracdo, gestdo, treinamento, monitoramento e suporte de appliances de firewall de
proxima geragdo (NGFW).

4.16.1.1. Requisitos Gerais do Servigo

4.16.1.1.1. Todos os equipamentos devem ser novos, sem qualquer tipo de uso, estar em perfeito estado e néo
podem estar descontinuados no seu pais de origem durante o periodo da implantagéo.

4.16.1.1.2. O hardware e o software fornecidos ndo podem constar, no momento da apresentacao da proposta, em
listas de end-of-sale, end-of-support, end-of-engineeringsupport ou end-of-life do fabricante.

4.16.1.1.3. A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance com funcionalidades
de Next Generation Firewall (NGFW), com console de geréncia (monitoramento e relatorios).

4.16.1.1.4. A solucdo UTM/NGFW (item 1 e item 2) devera ser do mesmo fabricante da solucdo de Geréncia
Centralizada (item 3), para garantir total compatibilidade.

4.16.1.1.5. Devera ser fornecida em hardware especifico, ndo sendo aceito “montagens” de equipamentos tipo PC ou
servidor adaptados com funcéo de firewall.

4.16.1.1.6. O servico devera ser entregue no modelo "as-a-service", abrangendo todos 0s componentes necessarios
(hardware, software, licencas e servicos de gestéo).

4.16.1.1.7. A solucdo deverd operar em arquitetura de alta disponibilidade HA (modo de Alta-Disponibilidade) ativo
/passivo para garantir a continuidade dos servigos.

4.16.1.1.8. A plataforma deve ser otimizada para andlise de contetdo de aplicacdes em camada 7.

4.16.1.1.9. Devera ser garantida a reten¢éo por um periodo minimo de 12 (doze) meses.

4.16.1.1.10. O gerenciamento da solucao devera ser centralizado e provido pela CONTRATADA.

4.16.1.1.11. A CONTRATADA devera gerenciar e aplicar politicas de seguranca conforme as diretrizes da
CONTRATANTE.

4.16.1.1.12. O servico devera incluir a geragao de relatorios periddicos de desempenho, seguranca e conformidade.
4.16.1.1.13. O suporte e a operacao do servico deverdo ser 8x5, com plantao 24x7.

4.16.1.1.14. A CONTRATADA devera possuir profissionais certificados nas tecnologias propostas.

4.16.1.1.15. A estrutura do servico deverd contemplar uma equipe qualificada e processos bem definidos para a
gestédo do ambiente.

4.16.1.1.16. O escopo do licenciamento deverd incluir todas as funcionalidades avancadas de seguranca descritas.
4.16.1.1.17. Nao sera permitido o uso de softwares nao homologados ou acesso nao autorizado aos equipamentos.
4.16.1.1.18. A CONTRATADA devera apresentar um plano detalhado de implantacgéo.

4.16.1.1.19. Poder4 ser solicitada a realizagdo de uma Prova de Conceito (PoC) antes da contratacao final.

4.16.1.2. Recursos de Seguranca e Funcionalidades

4.16.1.2.1. Firewall de Préxima Geracao (NGFW):

4.16.1.2.1.1. Capacidade de inspecao profunda de pacotes (DPI).

4.16.1.2.1.2. Controle de aplicacfes e usuarios.

4.16.1.2.1.3. Prevencao de intrusdes (IPS/IDS) com atualizacdes de assinaturas em tempo real.

4.16.1.2.2. Inspecgéo TLS/SSL:
4.16.1.2.2.1. Capacidade de descriptografar e inspecionar trafego criptografado (HTTPS, SMTPS, etc.) para detec¢éo
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de ameacas.
4.16.1.2.2.2. Gerenciamento de certificados para a inspecéo.

4.16.1.2.3. Protecao Avancada contra Ameacas:
4.16.1.2.3.1. Funcionalidade de Sandbox para analise de arquivos suspeitos em ambiente isolado.
4.16.1.2.3.2. Deteccéo e blogueio de malware, ransomware e ataques de dia zero.

4.16.1.2.4. Zero Trust Network Access (ZTNA):
4.16.1.2.4.1. Implementacéo de politicas de acesso baseadas no principio de confianca zero.
4.16.1.2.4.2. Autenticacao continua e autorizacdo granular.

4.16.1.2.5. SD-WAN (Software-Defined Wide Area Network):
4.16.1.2.5.1. Otimizacao de trafego e roteamento inteligente para multiplas conexdes.
4.16.1.2.5.2. Priorizagdo de aplicacdes criticas.

4.16.1.2.6. Integracdo API:
4.16.1.2.6.1. Capacidade de integracao via APl com outras solu¢des de seguranca e gerenciamento.

4.16.1.2.7. Suporte a Protocolos de Rede:
4.16.1.2.7.1. Suporte completo para IPv4 e IPv6.
4.16.1.2.7.2. Funcionalidades avancadas de roteamento (BGP, OSPF, etc.).

4.16.1.2.8. Qualidade de Servico (QoS) e Traffic Shaping:
4.16.1.2.8.1. Controle e priorizacéo de largura de banda para aplicacées e servicos.

4.16.1.2.9. VPN (Virtual Private Network):
4.16.1.2.9.1. Suporte a VPNs IPsec e SSL VPN para acesso remoto seguro e interconexao de redes.

4.16.1.3. Conformidade e Niveis de Servigo (SLA):

4.16.1.3.1. A solucao devera estar em conformidade com as diretrizes do NIST Cybersecurity Framework e ISO 27001.
4.16.1.3.2. O tratamento de dados pessoais devera seguir rigorosamente a Lei Geral de Protecao de Dados (LGPD).
4.16.1.3.3. O SLA de continuidade do servico devera garantir um uptime minimo de 99,9%.

4.16.1.3.4. SLA de substituicdo de equipamentos em caso de falha devera ser realizada no maximo no dia seguinte
(NBD - Next Business Day).

4.16.1.4. Especificacdo Técnica Especifica Firewall TIPO 1 (ITEM 1)

4.16.1.4.1. Throughput de, no minimo, 75 Gbps de Firewall;

4.16.1.4.2. Throughput de, no minimo, 29,5 Gbps de IPS;

4.16.1.4.3. Throughput de, no minimo, 23 Gbps de NGFW, ou seja, com funcionalidades de Firewall, IPS e Controle
de Aplicagdo habilitadas;

4.16.1.4.4. Throughput de, no minimo, 25,5 Gbps de Threat Protection, ou seja, com funcionalidades de Firewall, IPS,
Controle de Aplicacdo e Protecdo de Malwares habilitadas;

4.16.1.4.5. Throughput de, no minimo, 62,5 Gbps de VPN IPSec;

4.16.1.4.6. Estar licenciado para, ou suportar sem o uso de licenca, 8.500 tlneis de VPN IPSEC Site-to-Site
simultéaneos;

4.16.1.4.7. Suportar a, no minimo, 16.000.000 conexdes simultaneas;

4.16.1.4.8. Suporte a, no minimo, 368.000 novas conexdes por segundo;

4.16.1.4.9. Suportar no minimo 8 Ghps de throughput de Inspecédo SSL;

4.16.1.4.10. Possuir ao menos 4 x portas 1 GbE copper (RJ45);

4.16.1.4.11. Possuir ao menos 4 x portas 2.5 GbE copper;

4.16.1.4.12. Possuir ao menos 4 x portas 10 GbE SFP+ fiber (SFP+ 10 GbE);

4.16.1.4.13. Deve permitir o aumento do nimero de interfaces através de mddulos de interfaces adicionais;
4.16.1.4.14. Possuir armazenamento de no minimo de 240 GB SATA I,

4.16.1.4.15. Possuir fonte de alimentacdo redundante;

4.16.1.4.16. Deve suportar a instalagdo em rack padrdo 19"

4.16.1.5. Especificacdo Técnica Especifica Firewall TIPO 2 (ITEM 2)
4.16.1.5.1. Throughput de, no minimo, 30 Gbps de Firewall;
4.16.1.5.2. Throughput de, no minimo, 6,0 Gbps de IPS;
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4.16.1.5.3. Throughput de, no minimo, 5,2 Gbps de NGFW, ou seja, com funcionalidades de Firewall, IPS e Controle
de Aplicagdo habilitadas;

4.16.1.5.4. Throughput de, no minimo, 5,0 Gbps de Threat Protection, ou seja, com funcionalidades de Firewall, IPS,
Controle de Aplicacao e Protecéo de Malwares habilitadas;

4.16.1.5.5. Throughput de, no minimo, 17 Gbps de VPN IPSec;

4.16.1.5.6. Estar licenciado para, ou suportar sem o uso de licenca, 5.000 tiuneis de VPN IPSEC Site-to-Site
simultaneos;

4.16.1.5.7. Suportar a, no minimo, 6.500.000 conexdes simultaneas;

4.16.1.5.8. Suporte a, no minimo, 134.700 mil novas conexdes por segundo;

4.16.1.5.9. Suportar no minimo 1,1 Gbps de throughput de Inspecéo SSL;

4.16.1.5.10. Possuir ao menos 8 x GE cobre;

4.16.1.5.11. Possuir ao menos 2 x SFP fiber;

4.16.1.5.12. Deve permitir o aumento do numero de interfaces através de médulos de interfaces adicionais;
4.16.1.5.13. Possuir armazenamento, de no minimo, SSD SATA-IIl de 120 GB integrado;

4.16.1.5.14. Deve suportar a instalagdo em rack padrao 19"

4.16.2. SGC - SOLUGAO DE GERENCIA CENTRALIZADA PARA FIREWALL E RELATORIOS (ITEM 3)

A Solucédo de Geréncia Centralizada (SGC) devera prover a administracao unificada e a visibilidade de todos os
firewalls e seus logs, conforme os requisitos abaixo.

4.16.2.1. Geréncia Administrativa Centralizada

4.16.2.1.1. A SGC deverd permitir a consolidacéo da geréncia de multiplos firewalls em uma Unica interface.
4.16.2.1.2. O gerenciamento da solucdo devera suportar a interface de administracéo via web no préprio dispositivo
de protecao de rede.

4.16.2.1.3. Devera implementar controle de acesso baseado em funcdo (RBAC) para a administracdo, garantindo que
cada usudrio tenha permissdes adequadas a sua funcao.

4.16.2.1.4. Devera permitir bloqueio de altera¢des, no caso de acesso simultdneo de dois ou mais administradores.
4.16.2.1.5. A indisponibilidade da SGC nédo deve afetar os demais itens de funcionar, com excecao as funcdes de
distribuicdo de politicas e geréncia de relatorios.

4.16.2.1.6. A SGC deve possuir capacidade para armazenar todos os logs e registros mencionados por no minimo 12
(doze) meses, quando entdo a solucdo deve fazer arquivamento em dispositivos ou banco de dados externos da
CONTRATANTE.

4.16.2.1.7. Todas as acdes administrativas deverao ser registradas em trilhas de auditoria imutaveis.

4.16.2.1.8. A solucao devera permitir a criacéo e aplicacdo de templates de politicas de seguranca para padronizacéo
e agilidade.

4.16.2.1.9. Deverda possuir um fluxo de trabalho (workflow) para aprovacdo de mudancas em politicas de seguranca,
garantindo governancga.

4.16.2.1.10. A SGC devera integrar-se com servicos de diretério existentes (e.x., LDAP, Active Directory, RADIUS)
para autenticacao e autorizacdo de administradores.

4.16.2.1.11. Deveré ser permitido aos administradores se autenticarem nos servidores de geréncia através de contas
de usuérios locais.

4.16.2.2. Geréncia de Logs e Relatérios Centralizados

4.16.2.2.1. A SGC devera coletar, armazenar e correlacionar logs de todos os firewalls gerenciados.

4.16.2.2.2. Deverd prover funcionalidades avancadas de busca e filtragem de logs.

4.16.2.2.3. A solucdo devera gerar relatorios customizaveis sobre trafego, eventos de seguranca, conformidade e
desempenho dos firewalls.

4.16.2.2.4. Todos os logs de geréncia e auditoria da SGC deverdo ser encaminhados para o SIEM. A retencdo
minima dos logs no SIEM devera ser 90 (noventa) dias online e 90 (noventa) dias offline.

4.16.2.2.5. A SGC deverd prover relatérios gerenciais e operacionais sobre a postura de seguranca dos firewalls.
4.16.2.2.6. Devera permitir a exportacéo de logs e relatérios em formatos padrao (e.x., CSV, PDF, CEF, LEEF).
4.16.2.2.7. Geréncia/gestao dos Firewalls e dos Relatérios podem estar presentes em dispositivos/meios separados,
mas a responsabilidade de total compatibilidade e disponibilidade da solucdo e exclusivamente da CONTRATADA.
4.16.2.2.8. A solucdo deve possuir mecanismo de indexacao de logs para permitir uma busca acelerada dos eventos
sem a necessidade de abertura de arquivos de logs mais antigos.
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4.16.3. SIEM - SOLUGAO DE GESTAO DE EVENTOS E INFORMAGOES DE SEGURANGCA (ITEM 4)

A Solucdo de Gestdo de Eventos e Informacfes de Seguranca (SIEM) devera coletar, normalizar, correlacionar e
analisar eventos de seguranca de diversas fontes, provendo visibilidade e capacidade de resposta a incidentes.

4.16.3.1. Escopo e Dimensionamento

4.16.3.1.1. O SIEM devera cobrir a coleta, andlise, correlacdo e armazenamento de eventos de seguranca de todos
os ativos criticos da CONTRATANTE.

4.16.3.1.2. A solucdo devera ser dimensionada para suportar o volume de eventos por segundo (EPS) e o volume
diario de logs gerados pelo ambiente da CONTRATANTE, com capacidade de expansao.

4.16.3.1.3. A retencdo de logs brutos e correlacionados devera ser de 90 (noventa) dias online e 90 (noventa) dias
offline.

4.16.3.2. Funcionalidades e Arquitetura

4.16.3.2.1. Coleta e Recebimento:

4.16.3.2.1.1. Suporte a multiplos protocolos de coleta (Syslog, SNMP, API, agentes, etc.).

4.16.3.2.1.2. Capacidade de coletar logs de sistemas operacionais, aplicacfes, dispositivos de rede, firewalls, bases
de dados e solucdes de seguranca.

4.16.3.2.2. Normalizacéo e Correlagao:

4.16.3.2.2.1. Normalizagéo de eventos para um formato comum.

4.16.3.2.2.2. Motor de correlacdo robusto para identificar padrfes e incidentes de seguranca.
4.16.3.2.2.3. Capacidade de criar regras de correlacdo customizadas.

4.16.3.2.3. Arquitetura:
4.16.3.2.3.1. Arquitetura escalavel, resiliente e com alta disponibilidade.
4.16.3.2.3.2. Componentes distribuidos para coleta e processamento de logs.

4.16.3.2.4. Armazenamento e Acesso:
4.16.3.2.4.1. Armazenamento seguro e integro dos dados de log.
4.16.3.2.4.2. Acesso auditavel aos dados brutos e correlacionados.

4.16.3.2.5. Controle de Acesso:
4.16.3.2.5.1. Controle de acesso granular baseado em funcéo (RBAC) para usuarios do SIEM.

4.16.3.2.6. Resposta Automatizada:
4.16.3.2.6.1. Capacidade de integrar-se com outras ferramentas para resposta automatizada a incidentes (e.x.,
blogueio de IPs, desativacdo de contas).

4.16.3.2.7. Monitoramento de Postura de Seguranca em Nuvem (CSPM):
4.16.3.2.7.1. Integracdo para monitorar e avaliar a postura de seguranca de ambientes em nuvem (laaS, PaaS,
SaaS).

4.16.3.2.8. Inteligéncia de Ameacas (Threat Intelligence):
4.16.3.2.8.1. Integracdo com feeds de inteligéncia de ameacas para enriquecimento de eventos e detec¢ao proativa.

4.16.3.3. Licenciamento e Suporte

4.16.3.3.1. O licenciamento devera ser abrangente, cobrindo todas as funcionalidades e o volume de dados/eventos
necessarios.

4.16.3.3.2. O suporte devera incluir atualizagdes continuas da plataforma e dos feeds de inteligéncia de ameacas.
4.16.3.3.3. A CONTRATADA devera prover suporte técnico especializado para a plataforma SIEM.

4.16.3.4. Requisitos Adicionais
4.16.3.4.1. A solucado devera preferencialmente ser de origem nacional, com certificacdo ABES.

4.16.4. SOC - CENTRO DE OPERAGOES DE SEGURANGA (ITEM 5)
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O Centro de Operacdes de Seguranca (SOC) devera prover servicos de monitoramento, gestdo de seguranca e
resposta a incidentes, garantindo a protecdo continua do ambiente da CONTRATANTE.

4.16.4.1. Objetivo e Descricdo do Servico

4.16.4.1.1. O SOC tem como objetivo principal a detec¢do proativa, analise e resposta a incidentes de seguranga,
minimizando riscos e impactos.

4.16.4.1.2. O servico devera operar 24x7x365, com equipe especializada e processos bem definidos.

4.16.4.2. Etapas de Implantacéo

4.16.4.2.1. A CONTRATADA deveréa apresentar um plano de projeto detalhado para a implantacédo do SOC.

4.16.4.2.2. As etapas deverdo incluir onboarding, configuracao inicial, ajuste fino (tuning) das regras de deteccéo e go-
live.

4.16.4.3. Servigo de Monitoramento de Seguranca

4.16.4.3.1. Monitoramento continuo 24x7x365 de eventos e alertas de seguranca.
4.16.4.3.2. Analise em tempo real de alertas, com foco na reducéo de falsos positivos.
4.16.4.3.3. Deteccdo de anomalias e comportamentos suspeitos.

4.16.4.4. Servico de Gestdo de Seguranca
4.16.4.4.1. AvaliacBes periodicas da postura de segurancga.
4.16.4.4.2. Gestao de configuracfes de seguranca.

4.16.4.5. Resposta a Incidentes

4.16.4.5.1. O processo de resposta a incidentes devera ser baseado nas diretrizes do NIST SP 800-61 (Computer
Security Incident Handling Guide) ou na funcéo de Resposta do NIST Cybersecurity Framework.

4.16.4.5.2. As fases de resposta a incidentes deverao incluir:

4.16.4.5.2.1. Preparacédo: Desenvolvimento de planos e procedimentos.

4.16.4.5.2.2. Deteccao e Analise: Identificacdo e avaliacdo de incidentes.

4.16.4.5.2.3. Contencdo: Limitagdo do impacto do incidente.

4.16.4.5.2.4. Erradicacao e Recuperacdo: Remocao da causa raiz e restauracédo dos sistemas.

4.16.4.5.2.5. Atividades Pds-Incidente: Ligbes aprendidas e melhorias.

4.16.4.6. Governanca e Relacionamento Técnico

4.16.4.6.1. Deverao ser estabelecidos rituais de comunicacgdo e reunibes periddicas (semanais, mensais, trimestrais)
com a CONTRATANTE.

4.16.4.6.2. A CONTRATADA devera designar um Gerente de Contas e dois pontos focais técnicos.

4.16.4.7. Estrutura Organizacional do SOC

4.16.4.7.1. A equipe do SOC devera ser estruturada com diferentes niveis de atuacao:

4.16.4.7.1.1. Nivel 1 (N1): Triagem inicial de alertas, analise basica e escalonamento.

4.16.4.7.1.2. Nivel 2 (N2): Analise aprofundada de incidentes, validacdo, contencdo e coordenacdo da resposta.
4.16.4.7.1.3. Nivel 3 (N3)/CSIRT: assume a lideranca na conduc¢do de investigacbes criticas, validando os dados
fornecidos pelos niveis anteriores, aplicando técnicas forenses e elaborando a¢des corretivas definitivas.

4.16.4.7.1.4. Governanca: Supervisao estratégica, relatdrios executivos e conformidade.

4.16.4.7.1.5. Threat Hunting: Atividades proativas de busca por ameacgas nao detectadas.

4.16.4.7.1.6. Blue Advisory: Consultoria e recomendacdes de seguranca.

4.16.4.7.1.7. SIEM Support: Manutencéo e otimizagao da plataforma SIEM.

4.16.4.8. Entregaveis Recorrentes

4.16.4.8.1. Relat6rios mensais e trimestrais sobre a postura de seguranca, incidentes, vulnerabilidades e desempenho
do servico.

4.16.4.8.2. Definicdo e acompanhamento de Key Performance Indicators (KPIs) e Key Risk Indicators (KRIs) para o
servico.

4.16.4.8.3. Matriz de responsabilidades (RACI) clara entre CONTRATANTE e CONTRATADA.
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5. Papéis e responsabilidades
5.1. SAO OBRIGAGOES DA CONTRATANTE:
Além das condicGes estabelecidas no Termo de Referéncia do Edital, 0 CONTRATANTE obriga-se a:

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servi¢co ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecOes realizadas;

5.1.4. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de
TIC,;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a FIEB, incluindo a
documentacao, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de dados, justificando os casos em
gue isso nao ocorrer;

5.2. SAO OBRIGACOES DA CONTRATADA:
Além das condic8es estabelecidas no Termo de Referéncia do Edital, a CONTRATADA obriga-se a:
5.2.1. Responsabilizar-se integralmente pela execucéo dos servi¢os, nos termos da legislacdo vigente;

5.2.2. Comunicar a Comissao de Fiscalizacdo, sempre que necessario, as ocorréncias verificadas no transcorrer dos
Servicos;

5.2.3. Fornecer documentacao de todas as atividades realizadas;

5.2.4. Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e outros resultantes da execucao
deste contrato;

5.2.5. Manter sigilo de informacfes que por qualquer meio venha a ter acesso referentes ao CONTRATANTE ou a
seus servidores.

5.2.6. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera responder pela fiel
execucao do contrato;

5.2.7. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucao do objeto contratual,

5.2.8. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou o acompanhamento da execucéo dos servigos pela CONTRATANTE;
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5.2.9. Propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.10. Manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitacéo;

5.2.11. Manter, durante a execug¢do do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solucao de TIC;

5.2.12. Manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a execucao do
contrato;

5.2.13. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos
e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagéo, os modelos de dados e as
bases de dados a Administracéo;

5.2.14. Fazer a transigdo contratual, quando for o caso;

5.2.14.1. A CONTRATADA devera contribuir e fornecer os recursos necessarios a eventual migracdo de dados para
uma nova solucgao;

5.2.14.2. Os servigos contratados deverdo permitir a portabilidade de dados e aplicativos, em decorréncia de futura
contratagdo para a continuidade dos servicos;

5.2.14.3. As informacdes da FIEB deverao estar disponiveis para transferéncia de localizacdo, em prazo adequado e
sem custo adicional, de modo a garantir a continuidade do negdcio e possibilitar futura transi¢cdo contratual,

5.2.14.4. A CONTRATADA devera apresentar a FIEB o plano de transi¢cao, no prazo de até 3 (trés) meses antes do
fim da vigéncia do Contrato, ou ainda, 10 (dez) dias Uteis apOs o conhecimento do motivo extraordinario que ensejou
a impossibilidade de continuar prestando o servico;

5.2.14.5. A transferéncia final de conhecimentos por parte da CONTRATADA devera ser concluida no prazo de até 60
(sessenta) dias, a contar do envio do Plano de Transi¢ao;

5.2.14.6. No Plano de Transicao deverdo estar identificados compromissos, papéis e responsabilidades, artefatos e
tarefas, a data de inicio da transicao, o tempo necessario e a identificacdo de todos envolvidos com a transi¢ao;
5.2.14.7. Ser& de inteira responsabilidade da CONTRATADA a execucao do plano de transicdo bem como a garantia
do repasse bem-sucedido de todas as informacdes necessdarias para a continuidade dos servicos pela FIEB ou
empresa por ela designada,;

5.2.14.8. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informacdo ou
dado solicitado pela FIEB e que venha a prejudicar, de alguma forma, o andamento da transi¢do das tarefas e dos
servigos para si ou para um novo prestador, constituird inadimplemento contratual, sujeitando-a as obrigagfes em
relacdo a todos os danos causados, conforme estipulado nas sancdes administrativas aplicaveis;

5.2.14.9. Durante o tempo requerido para desenvolver e executar o plano de transicdo, a CONTRATADA devera
responsabilizar-se pelo esfor¢co adicional que necessite dedicar a tarefa de completar a transigdo, sem 6nus para a
FIEB;

5.2.14.10. A CONTRATADA devera entregar a FIEB toda e qualquer documentacdo gerada em funcdo da prestagéo
dos servicos objeto do Contrato, bem como cedera em carater definitivo a propriedade intelectual e os direitos
autorais concernentes aos produtos elaborados no ambito da contratacdo, entendendo-se por produtos quaisquer
estudos, modelo de dados, base de dados, relatérios, paginas na intranet e internet, documentacao didatica em papel
ou em midia eletrbnica, dentre outros;

5.2.14.11. Ao final do Contrato de prestacdo de servicos, a CONTRATADA devera fornecer todas as informagbes
necessarias a transicdo para a nova contratada, além de elaborar e atualizar toda a documentacéo que porventura
nao tenha sido devidamente gerada ou atualizada durante o periodo de vigéncia do Contrato;

5.2.15. A CONTRATADA devera fornecer para a FIEB, ou a terceiro por ela designado, toda a documentacédo (banco
de dados, logs, relatérios, etc) relativa a prestagdo dos servicos que esteja em sua posse. O processo de
transferéncia da documentagcdo deve ser realizado pela CONTRATADA para ferramenta de gestdo de servigos
indicada pela FIEB;

5.2.16. A CONTRATADA devera devolver para a FIEB todos os recursos materiais que sao de propriedade da FIEB;
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5.2.17. A FIEB devera providenciar a revogacgao de todos os perfis de acesso aos sistemas e a eliminacéo de caixas
postais, no prazo de até 5 (cinco) dias corridos, apos o encerramento do Contrato;

5.2.18. A CONTRATADA sera responséavel pela instalagdo, configuracdo e operagéo das ferramentas de seguranca
cibernética conforme especificado no contrato, abrangendo solu¢cdes de monitoramento, deteccdo de ameacas,
resposta a incidentes e mitigacdo de vulnerabilidades;

5.2.19. Manter o monitoramento continuo 24X7 de todos os ativos de Tl da FIEB, utilizando as melhores praticas e
tecnologias de seguranca, além de fornecer alertas em tempo real para incidentes e tentativas de invaséao;

5.2.20. Fornecer relatérios periddicos mensais detalhando o status da seguranca cibernética, incluindo eventos de
segurancga, tentativas de invasao, vulnerabilidades detectadas, acdes corretivas e recomendacdes de melhorias;

5.2.21. Implementar um plano de resposta a incidentes, garantindo que qualquer incidente de seguranga cibernética
seja rapidamente identificado, investigado e mitigado;

5.2.22. Em caso de incidentes criticos, a CONTRATADA deverd atuar de forma rapida e eficiente, assegurando a
restauracdo da seguranca e a minimizacao dos impactos nos servicos da FIEB;

5.2.23. Promover capacitacdes periédicas para a equipe de Tl da FIEB, garantindo a transferéncia de conhecimento
sobre as ferramentas utilizadas, analise de relatérios e resposta a incidentes;

5.2.24. Sequir rigorosamente as politicas de confidencialidade e seguranca da informacdo, comprometendo-se a
proteger os dados e informagfes sensiveis da FIEB, em conformidade com a Lei Geral de Prote¢éo de Dados (LGPD);

5.2.25. Responder por escrito, no prazo de até 2 (dois) dias corridos, a quaisquer esclarecimentos de ordem técnica
pertinentes a execugéo do Contrato e que venham a ser solicitados pela FIEB.

6. Modelo de execucdo do contrato
Condicdes de Execucao e Instalacao
6.1. A instalacao dos equipamentos nos ambientes deverd ser realizada pela CONTRATADA;

6.2. A execucado do objeto deste certame devera ser realizada em até 90 (noventa) dias consecutivos, a partir da
assinatura do Termo de Contrato ou Equivalente, mediante entrega de cronograma, detalhando as fases do projeto de
implantacao;

6.3. Correrdo por conta da CONTRATADA as despesas para efetivo atendimento do objeto licitado, tais como:
transporte, frete, pedagio, tributos, encargos trabalhistas, previdenciarios, dentre outros;

6.4. Os equipamentos deverdo ser entregues e instalados nos seguintes enderecos de acordo com o especificado no
Contrato, Pedido de Compras ou equivalente emitido pela FIEB:

Ordem | Unidade Endereco Modelo Recomendado

FIEB FIEB - Fundacéo Instituto de Educagéao
1 Alphaville de Barueri. Avenida Andromeda, 500 — Firewall Tipo 1
P Alphaville — Barueri/SP CEP: 06473-000

FIEB - Unidade Jardim Belval — ITB

5 JI;IrI(EJI:?n Brasilio Flores de Azevedo. Rua Grupo Firewall Tioo 1
Belval Bandeirantes, 138 — Jardim Belval — b
Barueri/SP CEP: 06420-150
FIEB FIEB — Unidade Jardim Paulista — ITB

Professor Munir José. Estrada Velha de
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3 Jardim |ltapevi, 2.679 — Jardim Paulista — Barueri Firewall Tipo 2
Paulista |/SP CEP: 06444-000

FIEB — Unidade Engenho Novo — ITB
FIEB Professora Maria Syvia Chaluppe Mello.
4 Engenho |Rua Duque de Caxias, 1.000 - Vila Firewall Tipo 2
Novo |Engenho Novo — Barueri/SP CEP: 06415-
080

FIEB FIEB — Unidade Maria Cristina — ITB
Jardim |Professora Dagmar Ribas Trindade. Rua

° Maria llha Porchat, 277 — Jardim Maria Cristina Firewall Tipo 2
Cristina |- Barueri/SP CEP: 06421-030
FIEB — Unidade Parque Imperial — ITB
FIEB Professor Moacyr Domingos Savio
6 Parque |Veronezi. Rua Tomé de Sousa, 259 - Firewall Tipo 2
Imperial |Parque Imperial — Barueri/SP CEP: 06462-
040

FIEB — Unidade Aldeia da Serra — ITB

FIEB L . .

7 Aldeia da Professora Cristina Goldstein Barreiros. Firewall Tino 2
Serra Avenida dos Pinheiros, 400 — Aldeia da P

Serra — Barueri/SP CEP: 06519-402

Garantia, manutencao e assisténcia técnica

6.5. O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do
Consumidor).

6.6. Os produtos que apresentarem vicio ou defeito no periodo de vigéncia da contratacdo deverdo ser substituidas
por outras novas, originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das
utilizadas anteriormente.

6.7. Uma vez notificado, a CONTRATADA realizara a reparacéo ou substituicdo dos bens que apresentarem vicio ou
defeito no prazo de até 10 (dez) dias Uteis, contados a partir da data de retirada do equipamento das dependéncias
da Administracao pela CONTRATADA ou pela assisténcia técnica autorizada.

6.8. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitacé@o escrita e justificada da CONTRATADA, aceita pelo CONTRATANTE.

6.9. Na hipdtese do subitem acima, a CONTRATADA deverd disponibilizar equipamento equivalente, de especificacdo
igual ou superior ao anteriormente fornecido, para utilizagdo em carater provisorio pelo CONTRATANTE, de modo a
garantir a continuidade dos trabalhos administrativos durante a execu¢éo dos reparos.

6.10. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitagdo da CONTRATANTE ou a
apresentacdo de justificativas pela CONTRATADA, fica a CONTRATANTE autorizado a contratar empresa diversa
para executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir da
CONTRATADA o0 reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos.

6.11. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da
CONTRATADA.

6.12. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no
contrato, permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas condicoes,
mesmo depois de expirada a vigéncia contratual.

Formas de Pagamento
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6.13. Os critérios de medi¢do e pagamento dos servi¢cos prestados serdo tratados em tépico préprio do Modelo de
Gestéo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.14. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢dao dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pela CONTRATANTE a tais documentos.

7. Modelo de gestao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o0 ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

7.3.1. Deverd estar disponivel ao CONTRATANTE, um Portal de acompanhamento de chamados
técnicos. Entende-se como Portal de Acompanhamento de chamados técnicos, qualquer ferramenta de
gestdo acessivel através da Internet por intermédio de um navegador web, com acesso restrito através de
usuario/senha, e utilizando o protocolo HTTPS.

7.4. O 6rgédo ou entidade podera convocar representante da empresa para adog¢ao de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servicos,
indicando no instrumento os poderes e deveres em relagcao a execugéo do objeto contratado.

7.6. A CONTRATANTE poderé recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipétese em que a CONTRATADA designara outro para o exercicio da atividade.

7.7. Cabera ao preposto da CONTRATADA:

7.7.1. Acompanhar a execucao do objeto do contrato e verificar a conformidade da prestacdo dos servicos, de
acordo com as especificagfes deste Termo de Referéncia.

7.7.2. Manter contato com 0 GESTOR DO CONTRATO e FISCAL DO CONTRATO durante toda a
vigéncia contratual, com o objetivo de garantir o cumprimento integral das obrigacdes pactuadas.

7.7.3. Responder, por escrito, a todos os questionamentos realizados pelo GESTOR DO CONTRATO e
FISCAL DO CONTRATO.

Reunido Inicial

7.8. ApGs a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reuniao Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dlvidas acerca da execuc¢ao dos servicos.

7.8.1. A conducéo dos servicos sera delineada em kick-off a ser realizado em até 15 (quinze) dias corridos apos
a assinatura do contrato, mediante prévia comunicacdo entre a CONTRATANTE e a CONTRATADA.
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7.8.2. A reunido podera ser remota ou presencial. No caso de reunido presencial, a CONTRATADA devera ser
notificada ao menos com 48 (quarenta e oito) horas de antecedéncia.

7.8.3. Devera ser disponibilizado coordenador operacional e gerente de projetos para a realizacao das
atividades previstas, a custa da CONTRATADA.

Reunido de Acompanhamento

7.9. A CONTRATANTE e a CONTRATADA realizardo reunides de acompanhamento, visando dispor sobre os
detalhes da prestacéo dos servicos sempre que necessario.

7.9.1. Durante a vigéncia do servigo, sera assegurado a CONTRATANTE o seguinte modelo de governanca:

7.9.1.1. Reunido mensal de KPIs de Seguranca e Gestdo, com apresentacdo de indicadores
operacionais, conforme modelo de relatério mensal SOC;

7.9.1.2. Reunido mensal técnica com especialistas do SOC, com foco na adequacdo e melhoria dos
playbooks e processos de deteccao;

7.9.1.3. Reunido mensal com analista SIEM dedicado, para validagdo, solicitagdo e acompanhamento de
alertas, dashboards e correlacdes;

7.9.1.4. Reunido mensal com especialistas das solugdes integradas ao SOC, conforme escopo definido
no termo de referéncia;

7.9.1.5. Reunido trimestral executiva, com apresentacdo de indicadores consolidados, planejamento
estratégico e pautas priorizadas pela CONTRATANTE.

Fiscalizacao

7.10. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n°® 14.133, de 2021, art. 140).

Fiscalizacdo Técnica

7.11. O fiscal técnico do contrato, atémmrdeexercer as atribuicoes previstas o art— 33, da iN-SGBb %94, te 2022,
acompanhara a execuc¢do do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracdo (Decreto Municipal n°® 9.787/2023 da Prefeitura de
Barueri, art. 108);

7.11.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucdo do contrato, com a descricdo do que for necessario para a regularizagdo das faltas ou
dos defeitos observados (Lei n° 14.133, de 2021, art. 117, §1°, ; - —art—2211);

7.11.2. Identificada qualquer inexatidéo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcdo da execucdo do contrato, determinando prazo para a correcdo (Decreto Municipal n® 9.787/2023 da
Prefeitura de Barueri, art. 108, I);

7.11.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso (Decreto Municipal n® 9.787/2023 da Prefeitura de Barueri, art. 108, 1l1);

7.11.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato (Decreto Municipal n°® 9.787/2023 da
Prefeitura de Barueri, art. 108, II);

7.11.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogagdo contratual (Decreto Municipal
n° 9.787/2023 da Prefeitura de Barueri, art. 108, 1V).

Fiscalizacdo Administrativa
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7.12. O fiscal administrativo do contrato, afermmdeexercer as atribuicoes previstas o art- 33,1V, daiN-SGB 94, de

2622, verificarda a manutencao das condi¢cdes de habilitagcdo do contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario (Decreto Municipal n° 9.787/2023 da Prefeitura de Barueri, art. 106);

7.12.1. Caso ocorram descumprimento das obrigagbes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia (Decreto Municipal n°® 9.787/2023 da Prefeitura de Barueri, art.

133, 1I).

Gestor do Contrato

7.13. O gestor do contrato, coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de
servico, do registro de ocorréncias, das alteracbes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificagdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracao
(Portaria n°® 211/2024 da Fundacdao Instituto Educacdo de Barueri, art. 6);

7.14 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia (Portaria n°® 211/2024 da Fundacéo Instituto Educacdo de Barueri, art.

6);

7.15. O gestor do contrato acompanhara a manutencéo das condi¢bes de habilitagdo do contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquida¢édo e do pagamento
da despesa no relatério de riscos eventuais (Portaria n® 211/2024 da Fundacao Instituto Educacao de Barueri, art. 15,
I,

7.16. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obriga¢cdes assumidas pelo contratado, com menc¢do ao seu
desempenho na execuc¢ao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagfes (Portaria n® 211/2024
da Fundacdo Instituto Educacéo de Barueri, art. 7, XVI);

7.17. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagcéo
para fins de aplicacdo de sancdes, a ser conduzido pela comissado de que trata o art. 158 da Lei n® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso (Portaria n°® 211/2024 da Fundacgédo Instituto
Educacéo de Barueri, art. 67, Xll);

7.18. O gestor do contrato devera elaborara relatorio final com informacdes sobre a consecucgdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo (Portaria n° 211/2024 da Fundacéo Instituto Educacéo de Barueri, art. 7, XVI);

7.19. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizacao dos
procedimentos de liquidagcéo e pagamento, no valor dimensionado pela fiscalizagcdo e gestdo nos termos do contrato.

Do recebimento

7.20. Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo
(Portaria n°® 211/2024 da Fundacao Instituto Educacao de Barueri, art. 18);

7.20.1. O prazo da disposicao acima sera contado do recebimento de comunicacdo de cobrancga oriunda da
CONTRATADA com a comprovacéo da prestacdo dos servicos a que se referem a parcela a ser paga;

7.21. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022);
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7.22. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de
2022);

7.23. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo;

7.24. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira
apurar o resultado das avaliagfes da execugéo do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdo dos servicos realizados em consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a CONTRATADA, registrando em relatério a ser encaminhado ao
gestor do contrato;

7.24.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do Ultimo;

7.25. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério;

7.26. A fiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério (Art. 119 c/c art. 140 da Lei n°
14133, de 2021);

7.27. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis;

7.28. Os servicos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando em
desacordo com as especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias, a contar da notificacdo da CONTRATADA, as suas custas, sem prejuizo da aplicacdo das
penalidades;

7.29. Quando a fiscalizagéo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise
e a conclusao acerca das ocorréncias na execu¢do do contrato, em relagéo a fiscalizacdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo;

7.30. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio, por
servidor ou comissdo designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servigo
e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.30.1. Emitir documento comprobatoério da avaliagédo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo contratado, com mencao ao seu desempenho
na execugado contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢gBes, conforme regulamento
(Portaria n° 211/2024 da Fundacdo Instituto Educacdo de Barueri, art. 7, XVI).

7.30.2. Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a CONTRATADA , por escrito, as respectivas corre¢oes;

7.30.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatérios e documentacdes apresentadas;

7.30.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

7.30.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestao.
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7.31. No caso de controvérsia sobre a execucao do objeto, quanto & dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no
gue pertine a parcela incontroversa da execuc¢édo do objeto, para efeito de liquidagédo e pagamento.

7.32. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execuc¢do do objeto ou no instrumento de cobranca.

7.33. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimento de Teste de Inspecao

7.34. Serdo adotados como procedimentos de teste e inspec¢do, para fins de elaboracdo dos Termos de Recebimento
Provisério e Definitivo:

7.34.1. O CONTRATANTE reserva-se ao direito de promover avaliagBes, inspecdes e diligéncias visando

Y

esclarecer quaisquer situagbes relacionadas a prestacdo dos servicos contratados, sendo obrigacdo da
CONTRATADA acolhé-las de acordo com o art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022,
utilizada como método de referéncia.

SLA (Acordo de Nivel de Servico)
7.35. Objetivos de Nivel de Servico

7.35.1. Sao considerados Ativos Criticos: Firewalls (item 1 e item 2), SGC (item 3), SIEM (item 4) e SOC (item
5);

7.35.2. Para esta solugdo nao existem ativos nao-criticos;

7.35.3. Os SLO’s serédo estabelecidos de acordo com a severidade do incidente ocorrido, conforme descrito no
guadro abaixo:

Incidentes de

Servico Definicéo

Evento que indisponibiliza os servicos de um ativo
classificado como critico;

Evento que degrada os servicos de um ativo
Alto classificado como critico ou que indisponibiliza os
servigos de um ativo nao critico;

Evento que ndo afeta os servigos (Consultas, apoio
Baixo em extracdo de dados, configuracdes, atualizaces
diversas e etc.)

Critico

Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.36. Nos casos de inadimplemento na execucéo do objeto, as ocorréncias serdo registradas pela CONTRATANTE,
conforme a tabela abaixo:

Nivel de o . SLA para |SLA para [SLA para
o Descricdo do impacto ~ ~ Glosa
criticidade deteccdo | resposta | solucao
Ameaga imediata a .
. i ; L 2% i rcen
sistemas criticos: perda Ate 2 Até 4 6 (dois por cento) do
e . . <1 (uma) valor mensal do
Critico de dados confidenciais, (duas) (quatro)
. ~ . hora contrato por hora e/ou
ou interrupcao e servigos horas horas ~ :
. fracdo de hora excedida
essenciais
Ameaca significativa a
operacgdo: de sistemas i i 1% (um por cento) do
a o Até 4 Até 6
nao criticos, perda de |< 2 (duas) valor mensal do
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Alto dados n&o confidenciais, horas (quatro) (seis) contrato por hora e/ou
ou degradacao do horas horas |fracdo de hora excedida
desempenho
. 0,5% (zero virgula
Alertas falsos, . Até 48 . 6 ( g
o <4 Até 8 cinco) do valor mensal
. solicitagbes de suporte . (quarenta
Baixo L. (quatro) (oito) . do contrato por hora e
técnico, ou eventos de e 0ito) ~
) . horas horas /ou frac&o de hora
baixa criticidade horas .
excedida
Os minutos e horas mencionadas neste quadro sdo contabilizadas em minutos e horas corridas.

Liquidacao

7.37. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis para fins de
liquidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa
SEGES/ME n° 77/2022.

7.38. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, no
caso de contratacBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

7.39. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.39.1. 0 prazo de validade;

7.39.2. a data da emisséo;

7.39.3. os dados do contrato e do 6rgao contratante;

7.39.4. o periodo respectivo de execugao do contrato;

7.39.5. 0 valor a pagar; e

7.39.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.40. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o0 prazo ap0s a comprovacao da regularizacao da situacéo, sem dnus ao CONTRATANTE;

7.41. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art.
68 da Lei n° 14.133, de 2021.

7.42. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencéo das condi¢des de habilitagédo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou
entidade, que implique proibigcdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.43. Constatando-se, junto ao SICAF, a situag&o de irregularidade do contratado, sera providenciada sua notificagéo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagao ou, no mesmo prazo, apresente sua
defesa. O prazo poderéa ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

7.44. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o CONTRATANTE devera comunicar
aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.45. Persistindo a irregularidade, 0 CONTRATANTE devera adotar as medidas necessarias a resciséo contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.46. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.
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Validacao dos valores para pagamento

7.47. A CONTRATADA devera encaminhar ao Gestor do Contrato, até o 5° (quinto) dia util de cada més, o Relatério
de Pagamento, com informacfes dos chamados abertos e fechados no periodo, bem como informacfes que
permitam aferir o cumprimento dos Acordos de Nivel de Servico previstos no subitem 7.35 e 7.36., incluindo, pelo
menos:

7.47.1. quantidade de ocorréncias (chamados) registradas no periodo;

7.47.2. numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
7.47.3. data e hora de abertura;

7.47.4. data e hora de detecc¢éo, resposta e solugdo do atendimento;

7.47.5. identificacdo do analista da FIEB que registrou o chamado;

7.47.6. identificacdo do analista da CONTRATADA que atendeu o chamado;

7.47.7. nivel de criticidade do chamado;

7.47.8. descricao do problema;

7.47.9. descricao da solucgéo;

7.47.10. informacdes sobre eventuais escalacoes;

7.47.11. resumo com a lista de chamados concluidos fora do prazo de solu¢éo estabelecido;
7.47.12. total de chamados no més e o total acumulado até a apresentacéo do relatério;
7.47.13. disponibilidade dos dispositivos;

7.47.14. informac0des sobre relatérios de incidente de seguranca;

7.47.15. disponibilidade do servico; e

7.47.16. informacdes sobre conclusdo do monitoramento dos ativos, quando pertinente

7.48. Caso concorde com os termos do Relatério Pagamento, a FIEB atestara a conformidade do documento em
relacdo aos controles internos mantidos pela gestao contratual, autorizando a emissédo da nota fiscal ou documento
de cobranca equivalente pela CONTRATADA.

7.49. Em caso de discordancia em relacdao ao Relatério de Pagamento, a FIEB apresentard o Relatorio de
Contestacéo, no prazo de até 5 (cinco) dias Uteis, contado do primeiro dia Gtil apés o recebimento do Relatério de
Pagamento, indicando cada item de sua discordancia e o valor final que entender adequado.

7.50. A CONTRATADA devera apresentar, no prazo de até 3 (trés) dias Uteis, o0 aceite ou a impugnacédo do respectivo
Relatério de Contestacéo.

7.51. No caso de aceita¢do do seu conteudo, a CONTRATADA podera emitir a nota fiscal ou documento de cobranca
equivalente.

7.52. A analise da impugnacao, caso haja, sera realizada em autos apartados, prosseguindo-se 0 pagamento nos
termos do Relatério de Contestacgéo.

7.52.1. Caso tenha ocorrido discussédo sobre os valores finais dos servicos executados e a CONTRATADA
tenha direito a complementacdo, devera ser apresentada uma nota fiscal ou documento de cobranca
equivalente complementar, cuja liquidacdo e pagamento serdo efetuados nos mesmos prazos previstos neste
Termo de Referéncia.

Prazo de pagamento

7.53. O pagamento dos servicos contratados sera efetuado mensalmente apés o ateste da nota fiscal pelos fiscais e
gestor do contrato.

7.54. O pagamento serd efetuado no prazo de até 10 (dez) dias uteis contados da finalizacdo da liquidagdo da
despesa, conforme secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.
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7.55. No caso de atraso pelo CONTRATANTE, os valores devidos ao contratado serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA de
correcdo monetaria.

Forma de pagamento

7.56. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pela CONTRATADA.

7.57. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.58. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacao aplicavel.

7.59. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, 0s percentuais estabelecidos na legislacdo vigente.

7.60. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
nao sofrerd a retencdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficar4 condicionado a apresentagdo de comprovacéo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

7.61. O faturamento devera ser realizado SOMENTE pela proponente participante e vencedora do processo. NAO
SERA PERMITIDO faturamento em nome de terceiros.

8. Do reajuste

8.1. Sera adotado como indice de reajuste do Contrato o indice Nacional de Precos ao Consumidor Amplo (IPCA),
observada a periodicidade anual, com aplicagédo a partir da data-base correspondente ao aniversario do contrato, de
forma a recompor a variacao inflacionaria do periodo.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.

Regime de Execucao

9.2. O regime de execucédo do contrato sera por preco global.

Exigéncias de habilitacao

9.3. Para fins de habilitacéo, devera o Licitante comprovar 0s seguintes requisitos:

Habilitacdo juridica

9.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;
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9.6. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricAo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marco de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢ao no Registro onde tem sede a matriz;

Jque O aprovou,
espectivasede,

ortsolidagao

Habilitacdo fiscal, social e trabalhista

9.13. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢co (FGTS);

9.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

9.17. Prova de inscricAo no cadastro de contribuintes Estadual e Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.18. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.19. Caso o fornecedor seja considerado isento dos tributos Municipais relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.
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Qualificacdo Econ6mico-Financeira

Instrucéo

9.22. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso Il);

9.23. Balanco patrimonial, demonstracéo de resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois)
Ultimos exercicios sociais, comprovando:

9.23.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.23.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura; e

9.23.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida hd menos de 2 (dois) anos.

9.23.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

9.24. Caso a empresa Licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimdnio liquido
minimo 10% do valor total estimado da contratacao.

9.25. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderédo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.26. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada
por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

9.27. Declaragdo de que o Licitante tomou conhecimento de todas as informag¢fes e das condi¢des locais para o
cumprimento das obrigacfes objeto da licitacdo; qual devera ser apresentada juntamente com a proposta.

9.27.1. A declaracao acima podera ser substituida por declaracéo formal assinada pelo responsavel técnico do
Licitante acerca do conhecimento pleno das condi¢es e peculiaridades da contratagéo;

9.28. CONTRATADA deve apresentar atestado de capacidade técnica. Considerar-se compativel o atestado que
comprove a prestacdo de SERVICOS GERENCIADOS DE SEGURANCA em regime de 24 (vinte quatro) horas
por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano. Ndo sendo permitido o uso de
funcionérios no chamado “Regime de Plantdo”, “Sobreaviso” e/ou sistemas similares, onde o funcionario apenas
passa a trabalhar no momento do incidente.
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10. Estimativas do valor da contratacao

Valor (R$): 8.165.778,60

10.1. O custo estimado total da contratacdo é de R$ 8.165.778,60 (oito milhGes, cento e sessenta e cinco mil,
setecentos e setenta e oito reais e sessenta centavos), conforme custos unitarios apostos na Pesquisa de Precos n°
926656-002/2026.

10.2. O valor total estimado corresponde a contratacao dos servigos de seguranca da informacéo.

10.3. O pagamento pelos servicos seré realizado em parcelas mensais.
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11. Adequacao or¢camentaria

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento da Fundacéo Instituto de Educacgéo de Barueri.

11.2. A contratacdo sera atendida pela seguinte dotacéo:
I) Gestdo/Unidade: 03.01.01;
II) Fonte de Recursos: 01.230.0000/01.220.000;

[II) Programa de Trabalho: 12.122.0090.2090-09/12.361.0091.2091-20/12.362.0092.2092-28/12.363.0093.2093-
36;

IV) Elemento de Despesa: 33.90.39-99;
V) Plano Interno: N&o ha;

11.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

12. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

ROGER CARRARA NAVARRO

Superintendente Adjunto

1Y
tf Assinou eletronicamente em 18/03/2026 as 09:50:40.

GILVANE BOLGIONI

Diretor Requisitante

1Y
tf Assinou eletronicamente em 18/03/2026 as 09:02:01.

URIAS COCA LOPES

Diretor Financeiro

1Y
tf Assinou eletronicamente em 18/03/2026 as 08:37:47.
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ANEXO Il - CRITERIOS DE SELECAO DO FORNECEDOR
1. Forma e critério de sele¢cdo de fornecedor

Forma de selecgao e critério de julgamento da proposta

1.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITACAO, na
modalidade PREGAOQ, sob a forma ELETRONICA, com adog&o do critério de julgamento
pelo MENOR PRECO.

Regime de Execugao

1.2.Execugdao em nuvem e instalacédo de hardware em todas as unidades, dentro do prazo

estimado de implantagao.

Exigéncias de habilitagao

1.3. As exigéncias de habilitagdo a serem atendidas pelo fornecedor sao aquelas discriminadas

nos itens a seguir:

Habilitagdo juridica
1.4. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da

Junta Comercial da respectiva sede;

1.5. Microempreendedor Individual - MEI: Certificado da Condi¢gao de Microempreendedor
Individual - CCMEI, cuja aceitac¢ao ficara condicionada a verificagdo da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

1.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELLI: inscrigdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus

administradores;

1.7. Sociedade empresaria estrangeira com atuag¢dao permanente no Pais: portaria de
autorizagao de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa
DREI/ME n.° 77, de 18 de margo de 2020;

1.8. Sociedade simples: inscrigao do ato constitutivo no Registro Civil de Pessoas Juridicas do

local de sua sede, acompanhada de documento comprobatério de seus administradores;
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1.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria - inscrigdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde

opera, com averbacdo no Registro onde tem sede a matriz.

Habilitagoes fiscal, social e trabalhista:
1.10. prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

1.11. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagédo de
certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Uniao (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02/10/2014, do Secretario da

Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.
1.12. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

1.13. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de
1943.

1.14. prova de inscricdo no cadastro de contribuintes municipal/distrital, se houver, relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto

contratual;

1.15. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara

dispensado da prova de inscricao nos cadastros de contribuintes estadual e municipal.

1.16. prova de regularidade com a Fazenda Municipal ou Distrital do domicilio ou sede do

fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

1.16.1. caso o fornecedor seja considerado isento dos tributos municipais ou
distritais relacionados ao objeto, devera comprovar tal condicdo mediante a apresentagédo de
certiddao ou declaracdo da Fazenda respectiva do seu domicilio ou sede, ou por meio de outro

documento equivalente, na forma da respectiva legislagdo de regéncia.

Qualificagao Econdmico-financeira:

1.17. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor, cuja
pesquisa tenha sido realizada em data nao anterior a 90 (noventa) dias da data prevista para a
abertura da Sessé&o Publica - Lei n°® 14.133, de 2021, art. 69, caput, inciso ).
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1.18. balango patrimonial, demonstragdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

1.18.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

1.18.2. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas
as exigéncias da habilitagdo e poderao substituir os demonstrativos contabeis pelo balango de
abertura; e

1.18.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

1.18.4. Os documentos referidos acima deverao ser exigidos com base no limite definido

pela Receita Federal do Brasil para transmiss&o da Escrituragdo Contabil Digital - ECD

ao Sped.

1.19. Caso a empresa Licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitagéo patriménio liquido minimo 10% do valor total estimado da contratacao.

1.20. As empresas criadas no exercicio financeiro da licitagdo deverdao atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

1.21. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante

declaragao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagao Técnica:

1.22. Apresentar atestado de capacidade técnica. Considera-se compativel o atestado que
comprove a prestagéo de SERVICOS GERENCIADOS DE SEGURANCA em regime de 24 (vinte
e quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por
ano. Nao sendo permitido o uso de funcionarios no chamado “Regime de Plantdo”, “Sobreaviso”

e/ou sistemas similares, onde o funcionario apenas passa a trabalhar no momento do incidente.

1.22.1. Para fins da comprovagao de que trata este subitem, os atestados deverao dizer

respeito a contratos executados com as seguintes caracteristicas minimas:
1.22.1.1. Local de fornecimento / execugao do objeto;
1.22.1.2. Descri¢gao do objeto em compatibilidade com o solicitado nesse TR;

1.22.1.3. ldentificacdo da pessoa juridica emitente, bem como o nome o cargo do

signatéario;
1.22.1.4. Papel timbrado do érgéo ou entidade emitente do referido Atestado.

1.22.2. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz
ou da filial do fornecedor.
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1.22.3. O fornecedor disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, cépia do

contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

Documentagao Complementar:

1.23. Preencher a Ficha Cadastral com os dados do(a) Responsavel Legal pela assinatura do
Contrato, conforme modelo sugerido no Anexo IV.

1.24. Preencher o Termo de Ciéncia, conforme modelo sugerido no Anexo V.

1.25. Preencher o Termo de Vistoria, conforme modelo sugerido no Anexo VI.
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ANEXO Il - MINUTA DO TERMO DE CONTRATO

CONTRATO N° / .
CONTRATANTE: FUNDAGAO INSTITUTO DE EDUCAGAO DE BARUERI - FIEB.
CNPJ N©°: 65.700.239/0001-10.

CONTRATADA:

CNPJ No:

OBJETO: O objeto do presente Contrato € a contratagdo de empresa especializada na
prestacao de servigos gerenciados de seguranca da informacao (SOC), englobando
solucao de gestao de eventos (SIEM), prestacao de servigo de Firewall (Firewall as a
Service - FAAS) de alta performance (NGFW) e solucdo de geréncia centralizada e
relatérios (SGC), de forma integral em LOTE UNICO, conforme rigorosas especificacoes,
quantidades e obrigacodes fixadas no Edital e no Termo de Referéncia n® 20/2026.

VALOR GLOBAL DO CONTRATO: R$ XXXX,XX.

DOTACAO ORGCAMENTARIA: ) Gestao/Unidade: 03.01.01; Il) Fonte de
Recursos: 01.230.0000/01.220.000; Ill) Programa de Trabalho:12.122.0090.2090-
09/12.361.0091.2091-20/12.362.0092.2092-28/12.363.0093.2093-36; IV) Elemento de
Despesa: 33.90.39-99; V) Plano Interno: Nao ha.

PROCESSO ADMINISTRATIVO FIEB N° 04/2026.

MODALIDADE: PREGAO ELETRONICO N° 9000X/2026.

Pelo presente instrumento de contrato, de um lado FUNDAQAO INSTITUTO DE
EDUCAGAO DE BARUERI, pessoa juridica de direito publico, autarquia municipal, nos
termos da Lei Complementar n°® 583, de 25 de novembro de 2024, inscrita no CNPJ sob
o n°. 65.700.239/0001-10 com sede na Avenida Andrémeda, 500 — Alphaville — Barueri —
CEP: 06473-000, representada legalmente por seu Superintendente, Dr. Luiz Antonio
Ribeiro, brasileiro, casado, portador da cédula de identidade RG n® XX.XXX.XXX-XX e
inscrito no CPF/MF sob n® XX XXX XXX/XXXX-XX, com domicilio necessario no enderego
supra, doravante designada "FIEB" ou "CONTRATANTE" e, do outro lado, a empresa
XXXXXXXXXXXXXXXXXXX, inscrita no CNPJ/MF sob 0 n® XX. XXX XXX/XXXX-XX, com sede
na XXXXXXXXXXXXXXXXXXX, telefone: XXXXXXXXXXXX, neste ato representada
legalmente pelo (a) Sr. (a) XXXXXXXXXXXXXXXXXXX, (nacionalidade), (estado civil),
(cargo exercido na empresa), inscrito no CPF/MF n® XXX XXX.XXX-XX e RG n°
XX XXX XXX-XX, detentor do seguinte endereco eletronico: XXXXXXXXXXXX, doravante
designada “CONTRATADA”, tém entre si justo e contratado o quanto segue:
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CLAUSULA PRIMEIRA - DO OBJETO
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1.1. O objeto do presente Contrato é a contratacdo de empresa especializada na
prestacdo de servicos gerenciados de segurangca da informacao (SOC), englobando
solucdo de gestdo de eventos (SIEM), prestacdo de servico de Firewall (Firewall as a
Service - FAAS) de alta performance (NGFW) e solugdo de geréncia centralizada e
relatérios (SGC), de forma integral em LOTE UNICO, conforme rigorosas especificacoes,
quantidades e obrigagodes fixadas no Termo de Referéncia n® 20/2026.

CLAUSULA SEGUNDA - DA VIGENCIA

2.1. O prazo de vigéncia deste Contrato é de 60 (sessenta) meses ininterruptos,
classificados como servigo continuado, com inicio a partir da data de sua assinatura.

CLAUSULA TERCEIRA - DO VALOR E DA DOTAGAO ORGAMENTARIA

3.1. O valor global do presente Contrato é de R$ [Inserir o valor final homologado apés
lances], correspondente a parcelas mensais no valor de R$ [Inserir o valor mensal
rateado].

3.2. As despesas decorrentes da presente contratagdo correrao a conta de recursos
especificos consignados no orgamento da FIEB, sob a dotagao:

l. Gestao/Unidade: 03.01.01;
1. Fonte de Recursos: 01.230.0000/01.220.000;
lll.  Programa de Trabalho: 12.122.0090.2090-09/12.361.0091.2091-
20/12.362.0092.2092-28/12.363.0093.2093-36;
V. Elemento de Despesa: 33.90.39-99;
V. V) Plano Interno: Nao ha.

CLAUSULA QUARTA - DO PAGAMENTO E CONDIGOES FISCAIS

4.1. Os pagamentos serdo efetuados mensalmente, em até 30 (trinta) dias apds o
recebimento definitivo da nota fiscal/fatura devidamente atestada pelo Gestor do
Contrato, o qual certificard a plena operacionalidade dos sistemas (SLA de uptime
minimo de 99,9%) e o quantitativo de incidentes mitigados pelo servico de SOC.
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CLAUSULA QUINTA - DOS DEVERES DE CONFIDENCIALIDADE E PROTEGAQ DE DADOS
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5.1. A CONTRATADA obriga-se a guardar absoluto sigilo sobre toda e qualquer
"Informacao Confidencial" (tais como IPs, trafego, politicas de segurancga, arquitetura
da rede, dados de alunos e servidores da FIEB) que venha a trafegar em seus servidores
ou ter acesso durante a prestacao, aderindo, por corolario, a rigorosa conformidade
com a Lei Geral de Protecado de Dados - LGPD (Lei n® 13.709/2018).

5.2. O descumprimento de ordem de sigilo importara na imediata rescisdo contratual,
sem embargo das perdas e danos e das sang¢des civeis e criminais.

CLAUSULA SEXTA - DA GARANTIA DE EXECUGAO E SUPORTE TECNICO

6.1. A Contratada obriga-se a apresentar garantia da contratag&o correspondente a 5%
(cinco por cento) do valor global do contrato, em até 30 (trinta) dias apds sua
assinatura, com validade extensiva a vigéncia principal (art. 96, Lei 14.133/21).

6.2. O servico de Suporte devera estar disponivel em regime 8x5, com plantao
escalonado para incidentes criticos em regime 24x7, detendo SLA para troca de
hardware/equipamentos afetados até o dia util seguinte (Next Business Day - NBD).

CLAUSULA SETIMA - DAS INFRAGOES E SANGOES ADMINISTRATIVAS

7.1. O cometimento de quaisquer infragdes (como o atraso, interrupcdo das barreiras
de ciberseguranca ou vazamentos) ensejara, isolada ou cumulativamente, o
adimplemento das seguintes sancgoes, garantido o contraditério prévio (art. 156, Lei n°
14.133/21):

I. Adverténcia;
Il. Multa de mora e compensatdria fixada no Edital;
lll. Impedimento de licitar e contratar com a FIEB;

IV. Declaragéo de Inidoneidade.

CLAUSULA OITAVA - DA FISCALIZAGAO DO CONTRATO

8.1. A FIEB designara o servidor [Inserir nome/matricula - UGTI] como Gestor Titular do
Contrato, ao qual cabera as prerrogativas de exigéncia, avaliacdo continua do
monitoramento SOC, validacdo de requisicdes de servigo (SIEM) e aceite final das
implementacgdes légicas.

Portal: www.fieb.edu.br | Instagram: @fiebtech | Facebook: fiebtech | Tel: 11 2078-7810



T

CLAUSULA NONA - DA RESCISAO E FORO
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9.1. O presente instrumento podera ser rescindido nas hipéteses delineadas no Titulo
lll, Capitulo VIl da Lei n® 14.133/2021.

9.2. Fica eleito o foro da Comarca de Barueri, Estado de Sao Paulo, para dirimir os
litigios que porventura derivarem deste contrato.

E, por estarem de pleno acordo, as partes assinam eletronicamente o presente
instrumento.

Barueri/SP, [Inserir data].

SUPERINTENDENTE DA FIEB

CONTRATANTE

[Inserir Nome do Representante]
[INSERIR RAZAO SOCIAL DA EMPRESA]

CONTRATADA
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ANEXO IV - FICHA CADASTRAL

CADASTRO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO ADMINISTRATIVO/ATA DE REGIS-
TRO DE PRECO

O Licitante declara que as informagdes abaixo fornecidas, referente ao responsavel pela assinatura da Ata de
Registro de Preco oriunda do Pregao Eletronico n® __ /2026 sao veridicas, sob as penas da lei:

NOME

ESTADO CIVIL

NACIONALIDADE

CARGO

CPF

RG

ENDERECO COMER-
CIAL

E-MAIL — INSTITUCIO-
NAL

TELEFONES

DADOS DOS SOCIOS PROPRIETARIOS

SOCIO-ADMINIS-
NOME E CPF TRADOR: (SIM/
NAO)

SOCIO 1

SOCIO 2

SOCIO 3

SOCIO 4
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ANEXO V — TERMO DE CIENCIA E CONCORDANCIA

TERMO DE CIENCIA E CONCORDANCIA

Por meio deste instrumento, ......ccccccceeecnriniennnenn. declara (identificar o Contratado) que esta ciente e concorda
com as disposicOes e obrigac¢des previstas no Edital, no Termo de Referéncia e nos demais anexos a que se refere
o Pregdo Eletréonico ne........... /20....... , bem como que se responsabiliza, sob as penas da Lei, pela veracidade e

legitimidade das informagdes e documentos apresentados durante o processo de contratagao.

Local-UF, ........ o (<IN de 20....

(Nome e Cargo do Representante Legal)
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ANEXO VI - MODELO DE TERMO DE VISTORIA

PREGAO ELETRONICO 900xx/2026

Processo Administrativo n° 120xx

ATESTADO DE VISITA TECNICA (VISTORIA)

Pelo presente instrumento, o Departamento de Tecnologia da Informagéo da Fieb, ATESTA, para fins de
participacao do processo licitatério acima identificado, que a Empresa
................................................................................. , realizou a visita técnica para conhecimento da

infraestrutura institucional, local de realizagao dos servigos objeto do referido Processo.
Firmam este documento, as partes envolvidas.

Barueri/SP, em de de 2026.

Assinatura do Servidor

Assinatura do Responsavel pela Empresa
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(DECLARAGAO OBRIGATORIA CASO A EMPRESA NAO REALIZE VISTORIA)

PREGAO ELETRONICO 900xx/2026

Processo Administrativo n° /2026

DECLARAGAO DE CIENCIA INTEGRAL DAS CONDIGOES PARA REALIZAGAO DO

SERVICO
A EMPresa ..o , através de seu representante legal
........................................................... CPF....cccooeeviiicvvvvvvnnnnnnnns,  declara para os fins do Pregao
Eletrénico n° /2026 ter que por deliberagéo unica e exclusiva da declarante, a mesma nao participou

da visita técnica disponivel no referido processo licitatério, sendo de sua total responsabilidade e
conhecimento as condigbes de realizacdo dos servigos, ndo recaindo em nenhuma hipotese qualquer
responsabilidade sobre a FIEB (FUNDACAO INSTITUITO DE EDUCACAO DE BARUERI) ou argumento

futuro quanto a nao visitagao antecipada

Cidade/Estado, em de de 2026.

Assinatura do Responsavel pela Empresa
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